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Возврат России с 1991 г. к частной соб-
ственности и капиталистическому способу 
производства существенно изменил тре-
бования к деятельности государственных 
правоохранительных органов, основной 
функцией которых всегда являлась охрана 
законности и правопорядка, защита прав и 
свобод человека, борьба с преступностью.

К государственным правоохранитель-
ным органам, как известно, относятся суды, 
прокуратура, Министерство юстиции и его 
органы, органы внутренних дел, органы 
контрразведки, таможенные органы, к не-
государственным  – адвокатура, третейские 
суды. Основной целью деятельности право-
охранительных органов является защита 
прав от возможных нарушений, выявление, 
пресечение, предупреждение правонаруше-
ний, а также принятие к правонарушителям 
мер государственного принуждения; обеспе-
чение экономической безопасности террито-
рий, регионов и государства в целом. 

Однако при наличии многочисленных го-
сударственных структур федерального, 
регионального и муниципального уровня, 
призванных обеспечивать экономическую без-
опасность и пресекать экономические престу-
пления, все чаще юридические и физические 
лица сталкиваются с нарушениями их закон-
ных прав и интересов в экономической сфере.

Отсутствие действенных мер на заявле-
ния граждан и реальных проверок, отписки 

работников органов дознания и прокуратуры 
всех уровней, незаконные судебные реше-
ния приводят к недоверию к государству и 
росту социальной напряженности, снижения 
авторитета судебной власти и правоохрани-
тельной системы государства. Бездействие 
или недостаточно эффективные действия 
государственных правоохранительных ор-
ганов дают почву для роста коррупции как в 
производственной сфере, так и на всех уров-
нях власти, что в конечном итоге подрывает 
экономическую безопасность государства.

Коррупция означает использование долж-
ностным лицом своих властных полномочий 
и доверенных ему  прав, а также связанных 
с этим официальным статусом авторитета, 
возможностей, связей в целях личной выго-
ды, противоречащее законодательству и мо-
ральным установкам. 

Коррупция является интернациональной 
проблемой и ставит под угрозу экономиче-
скую безопасность любой страны. К наибо-
лее важным факторам, определяющим рост 
коррупции в российских регионах, относятся:

– стремительный переход от социализма к 
капиталистической системе, не подкреплен-
ный необходимой правовой базой и право-
вой культурой;

– распад партийной системы контроля, су-
ществовавшей в СССР.

Отсутствие реальных мер борьбы с кор-
рупцией в России ослабляет экономическую 
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безопасность регионов и государства в це-
лом. Экономическая безопасность – это та-
кое состояние экономической системы, при 
котором она способна адекватно реагиро-
вать и эффективно противостоять всем угро-
зам критического характера, как внешним, 
так и внутренним [3].

Главным субъектом обеспечения экономи-
ческой безопасности является государство, 
которое в соответствии с действующим за-
конодательством через органы законода-
тельной, исполнительной и судебной вла-
сти обеспечивает безопасность граждан и 
государства в целом. Объектами экономи-
ческой безопасности являются личность, об-
щество, государство, предприятия и учреж-
дения [2].

Понятие «безопасность» тесно связано с 
понятием «угроза», поэтому считается не-
возможным изучение экономической без-
опасности без определения угрозы. Угроза 
несет собой опасность разрушения объектов 
либо опасность нанесения более или менее 
значительного ущерба. Разрушение же мо-
жет быть различным, например криминали-
зация хозяйственной системы. Преступная 
деятельность в сфере экономики основыва-
ется на теневом денежном капитале, из-за 
этого происходит снижение поступлений в 
государственный бюджет налогов, денежные 
средства «отмываются» и зачастую перево-
дятся в другие государства. Таким образом, 
из-за теневого капитала создаются неблаго-
приятные условия для формирования офи-
циальной национальной экономики.

Теневая экономика  – это экономическая, 
предпринимательская деятельность, кото-
рая скрывается от государства и общества и 
находится вне контроля и государственного 
учета. Теневые экономические отношения 
выражены в валютных, антимонопольных, 
таможенных, банковских, налоговых и других 
правонарушениях. Большую часть теневой 

экономики занимает экономическая преступ-
ность, которая существенно подрывает без-
опасность государства [1].

Само понятие экономической преступно-
сти недостаточно исследовано криминали-
стической и уголовно-правовой науками, так 
как объектами исследований были, в основ-
ном, какие-либо разновидности экономиче-
ских преступлений. Понятие экономической 
преступности подразумевает под собой все 
совершенные экономические преступления 
за какой-то период на определенной терри-
тории.

В современной России выявлением эко-
номических преступлений занимаются реги-
ональные отделы экономической безопасно-
сти и противодействия коррупции (ОЭБ и ПК) 
в составе Министерства внутренних дел Рос-
сийской Федерации. Отдел экономической 
безопасности и противодействия коррупции 
УМВД России по г. Екатеринбургу занимает-
ся обеспечением функций МВД России по 
реализации и выработке государственной 
политики, правовому и нормативному уре-
гулированию в области экономической без-
опасности всего государства. Выполняет 
различные функции, предусмотренные По-
ложением о Департаменте и нормативно-
правовыми актами МВД РФ. Отдел состоит 
под юрисдикцией Главного управления эко-
номической безопасности и противодействия 
коррупции МВД России, которое является са-
мостоятельным подразделением, входящим 
в Центральный аппарат МВД. 

Анализ деятельности отдела экономиче-
ской безопасности и противодействия кор-
рупции УМВД России по г.  Екатеринбургу 
позволил определить проблемы, затрудняю-
щие раскрытие экономических преступлений 
в данном регионе. Динамика выявленных 
экономических преступлений в г.  Екатерин-
бурге с 2019 по 2020 г. в приоритетных сфе-
рах экономики представлена в таблице.

Таблица 1 – Количество выявленных преступлений в приоритетных сферах экономики  
в г. Екатеринбурге в 2019–2020 гг.

Приоритетные сферы экономики  
в г. Екатеринбурге

Количество выявленных 
преступлений Динамика

2019 г. 2020 г. Абсолютная Относительная, %
Бюджетное финансирование 34 49 15 144,1
Потребительский рынок 13 39 26 300
Финансово-кредитная система 101 194 93 192,1
Топливно-энергетический комплекс 1 4 3 400
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Металлургия 9 0 -9 0
Строительство 44 73 29 165,9
Жилищно-коммунальное хозяйство 9 5 -4 55,6
Машиностроение 7 16 9 228,6
Оборонно-промышленный комплекс 3 5 2 166,7
Налоговая система 40 43 3 107,5
Лесопромышленный комплекс 1 13 12 130
Транспорт 1 5 4 500
Образование 1 3 2 300
Всего 264 449 185 170,1

Анализ данных показывает, что за год ко-
личество выявленных экономических пре-
ступлений в г.  Екатеринбурге увеличилось 
на 70,1 %, однако по приоритетным сферам 
экономики результаты значительно отлича-
ются, что связано как с объективными, так и 
субъективными факторами, зависящими от 
качества проведенных расследований.

Субъективными факторами, влияющими 
на качество проведенных расследований, 
являются правильность учета поступивших 
заявлений об экономических преступлениях 
в регионе и грамотность проведенных прове-
рок по изложенным в заявлениях фактам. В 
приоритетных сферах экономики, в которых 
налажен автоматизированный учет, таких 
как налоговая система, финансово-кредит-
ная система, бюджетное финансирование 
и строительство, количество выявленных 
экономических преступлений заметно выше. 
Следовательно, в сферах экономики, где ко-
личество выявленных экономических пре-
ступлений меньше, невозможно сделать вы-
вод о благополучном состоянии в них с точки 
зрения экономической безопасности ввиду 
отсутствия автоматизированного учета вы-
явленных нарушений.

Одним из перспективных направлений 
улучшения учета экономических преступле-
ний в регионе силами отдела экономической 
безопасности и противодействия коррупции 
УМВД России по г.  Екатеринбургу является 
применение цифровых технологий для авто-
матизации учета приема заявлений и прове-
дения по ним проверок.

В рамках цифровизации экономики Сверд-
ловской области и г. Екатеринбурга целесо-
образно разработать программу приема, 
регистрации заявлений и проверки фактов 
об экономических преступлениях на порта-
лах правительства Свердловской области и 
мэрии г.  Екатеринбурга. Данная программа 
позволит производить учет поступивших за-

явлений и проведения проверок по ним как 
региональными правоохранительными орга-
нами, так и заявителями. Полученные дан-
ные позволят увидеть более объективную 
картину по состоянию экономической без-
опасности в регионе.

Важным индикатором угроз экономиче-
ской безопасности регионов является сум-
ма материального ущерба от экономической 
преступности, которая в г. Екатеринбурге со-
ставила 439,4 млн рублей в 2019 г. и 496,6 млн 
рублей в 2020 г.. При этом число преступле-
ний, совершенных в крупном или особо круп-
ном размере, либо причинивших крупный 
ущерб, остается примерно на том же уровне. 
Опасность данных преступлений заключает-
ся в том, что они несут большой ущерб эко-
номике региона, который достаточно сложно 
поддается исчислению, а также усиливают 
тенденцию к возрастанию их доли в общей 
численности экономических преступлений.

Стоит отметить, что существует тесная 
связь между ростом экономических престу-
плений и снижением уровня жизни населе-
ния, именно поэтому вопрос обеспечения 
экономической безопасности так остро стоит 
сейчас. Соответственно, важным является 
выделение основных проблем в деятельно-
сти отдела экономической безопасности и 
противодействия коррупции УМВД России по 
г. Екатеринбургу.

Анализ правоприменительной деятель-
ности территориальных подразделений эко-
номической безопасности МВД России по 
линии борьбы с коррупцией показал, что ча-
сто встречаются проблемы, затрудняющие 
решение поставленных оперативно-служеб-
ных задач:

1. В ходе прошедшего реформирования 
в целом по стране количество сотрудников 
подразделений экономического блока не 
увеличилось, а, наоборот, сократилось. Из-за 
этого количество материалов уголовных дел 
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распределяется на оставшихся сотрудников, 
на одного оперуполномоченного приходится 
порядка 18–22 материалов уголовных дел, 
что влечет за собой увеличение трудоем-
кости и времени на проведение провероч-
ных мероприятий. Переработка поощряется 
денежными выплатами, но только если она 
не превышает 120 часов в год, а остальные 
часы переработки работникам не оплачива-
ются, что лишает сотрудников мотивации в 
качественном рассмотрении поступивших 
заявлений об экономических преступлениях.

Несмотря на неоднократные указания ру-
ководства МВД России и ГУЭБ и ПК МВД Рос-
сии, руководители ряда органов внутренних 
дел поверхностно подошли к проведению 
мероприятий по организационно-штатному 
построению подразделений экономической 
безопасности и противодействию корруп-
ции. Так, по состоянию на декабрь 2020 г. 
численность личного состава подразделе-
ний отдела экономической безопасности и 
противодействия коррупции УМВД России по 
г. Екатеринбургу, по сравнению с декабрем 
2019 г., сократилась на 21,8 %. Складываю-
щаяся ситуация внутри системы не могла по-
ложительно отразиться на общей результа-
тивности работы названных подразделений. 
По оценкам практических работников, остав-
шейся фактической численности личного со-
става явно недостаточно для выполнения 
оперативно-служебных задач по приоритет-
ным направлениям работы. Согласно дан-
ным исследования института Генеральной 
прокуратуры Российской Федерации в насто-
ящее время сотрудники органов внутренних 
дел работают на грани психических и физи-
ческих возможностей. 

2. С проблемой высокой загрузки сотруд-
ников тесно связана проблема текучести 
кадров, поскольку молодые специалисты 
долго не задерживаются на рабочем месте и 
увольняются. Так как после трудоустройства 
в отдел экономической безопасности и про-
тиводействия коррупции необходимо пройти 
стажировку, длительность которой составля-
ет шесть месяцев, а заработная плата стаже-
ра не превышает 20 000 рублей, большинство 
молодых специалистов после стажировки не 
подписывают контракт либо переводятся в 
другие подразделения МВД России. 

3. На протяжении многих лет в правопри-
менительной практике сотрудников отделов 

экономической безопасности и противодей-
ствия коррупции возникает проблема, свя-
занная со сложностью применения оператив-
но-розыскного мероприятия «оперативный 
эксперимент» при документировании фактов 
взяточничества. Участие в данном меропри-
ятии сотрудников полиции следственными 
органами зачастую трактуется как провока-
ция взятки. Нередко предприниматели от-
казываются заявлять в органы внутренних 
дел о фактах вымогательства, опасаясь со-
вершения в отношении них противоправных 
действий со стороны высокопоставленных 
должностных лиц, имеющих коррупционные 
связи в правоохранительных либо государ-
ственных контрольно-надзорных органах. К 
тому же сотрудники подразделений экономи-
ческой безопасности и противодействия кор-
рупции центрального аппарата МВД России 
имеют, по мнению экспертов, ограниченные 
возможности для противодействия высоко-
поставленным коррупционерам.

4. Другой не менее важной проблемой яв-
ляется недостаточный уровень межведом-
ственного взаимодействия территориальных 
органов МВД России и подразделений След-
ственного комитета Российской Федерации 
на стадии возбуждения уголовных дел. Раз-
ногласия в оценке собранных материалов 
приводят к задержке принятия положитель-
ного решения или отказу в возбуждении уго-
ловного дела, что зачастую влечет утрату 
доказательств, позволяет скрыться лицам, 
подозреваемым в совершении преступле-
ния.

Особенно остро данная проблема прояви-
лась в условиях возросшей нагрузки на След-
ственный комитет вследствие передачи в 
его ведение расследования уголовных дел о 
преступлениях коррупционной направленно-
сти (ст. 285 УК РФ – злоупотребление долж-
ностными полномочиями, ст. 290 УК РФ – по-
лучение взятки, ст. 291 УК РФ – дача взятки). 
На основании ст. 151 УК РФ указанные кор-
рупционные преступления по подследствен-
ности должны рассматриваться органами 
следственного комитета. Однако на практи-
ке заявления с указанием фактов злоупо-
треблений должностными полномочиями 
направляются прокуратурой в органы МВД 
(отделы полиции), которые практически их 
не рассматривают по существу, не проводят 
проверки по имеющимся доказательствам, а 
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голословно отказывают в возбуждении уго-
ловного дела. Даже после отмены отказных 
постановлений судом или прокуратурой тща-
тельные проверки органами МВД России так 
и не проводятся, в Следственный комитет 
заявления по подследственности не переда-
ются, что в результате приводит к истечению 
срока давности и уходу от ответственности 
виновных должностных лиц.

5. Еще одна важная проблема заключает-
ся в том, что в нашей стране специальность 
«экономическая безопасность» в вузах появи-
лась относительно недавно. В основном весь 
штат сотрудников отдела экономической без-
опасности и противодействия коррупции со-
стоит из оперуполномоченных, которые стали 
так называемыми первооткрывателями. По-
началу они не имели представления, как нуж-
но работать, учились на практике. Уровень 
квалификации и профессиональных знаний 
оперативных работников в области экономи-
ки и финансов достаточно низкий, что также 
приводит к неправильным квалификации пре-
ступлений и выводам при анализе докумен-
тов и фактов, изложенных в заявлениях об 
экономических преступлениях.

Указанные проблемы в деятельности от-
дела экономической безопасности и про-
тиводействия коррупции УМВД России по г. 
Екатеринбургу позволяют сделать выводы 
о необходимости реформирования системы 
организации и координации действий в рам-
ках борьбы с экономической преступностью 
с помощью инструментов цифровой эконо-
мики. Авторами предлагаются следующие 
направления улучшения деятельности:

1. В рамках программы цифровизации 
экономки Свердловской области и г.  Екате-
ринбурга необходимо организовать прием 
заявлений граждан и организаций через спе-
циальный портал услуг. Предварительную 
обработку сведений и фактов, изложенных 
в заявлениях, квалификацию преступлений 
проводить с использованием машинного ин-
теллекта с фиксацией полученного резуль-
тата на портале. Полученные результаты 
должны стать основой для анализа и даль-
нейшей оценки по фактам экономических 
преступлений. На портале должен быть от-
ражен ход обработки заявления, проведения 
проверочных мероприятий, мотивированный 
вывод о наличии или отсутствии состава 
преступления. Одновременно должны отра-

жаться установленные процессуальные сро-
ки для проведения поверки по заявлениям. 
Контроль должен осуществляться соответ-
ствующими программными инструментами и 
органами прокуратуры.

Автоматизация учета приема заявлений и 
проведения проверки по ним позволит сни-
зить количество необоснованных отказов в 
возбуждении уголовных дел и повысить уро-
вень контроля за проведением проверочных 
мероприятий по всем фактам, изложенным 
в заявлениях. Цифровизация деятельности 
отдела экономической безопасности и про-
тиводействия коррупции даст возможность 
увеличить оперативность при определении 
подследственности каждого экономическо-
го преступления в рамках ст.  151 УПК РФ и 
повысить уровень управления трудовыми 
ресурсами в органах МВД и Следственного 
комитета России. 

2. Для решения проблемы переработки, 
которая является следствием нехватки ка-
дров, необходимо внести изменения в При-
каз МВД России от 19.10.2012 № 961 (ред. от 
19.03.2014) «Об утверждении Порядка при-
влечения сотрудников органов внутренних 
дел Российской Федерации к выполнению 
служебных обязанностей сверх установлен-
ной нормальной продолжительности слу-
жебного времени, а также в ночное время, 
выходные и нерабочие праздничные дни, 
предоставления сотрудникам органов вну-
тренних дел Российской Федерации допол-
нительных дней отдыха» и в п. 58, 59 Приказа 
МВД России от 31.01.2013 № 65 «Об утверж-
дении Порядка обеспечения денежным до-
вольствием сотрудников органов внутренних 
дел Российской Федерации». Предлагает-
ся для сотрудников, у которых время пере-
работки за год составило более 120 часов, 
разработать новый порядок выплат с целью 
материального стимулирования труда опе-
ративных работников. 

3. Проблема недостатка специалистов для 
работы по специальности «Экономическая 
безопасность» в органах внутренних дел 
должна решаться в Уральском юридическом 
институте МВД России, а также в других ву-
зах, имеющих это направление подготовки. 
Требуется также усилить уровень подготовки 
данных специалистов в области финансово-
экономической и правовой сферы, инфор-
мационных технологий и оперативно-ро-
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зыскной деятельности. А для действующих 
сотрудников, которые учились на практике, 
создать специальные курсы дополнительно-
го профессионального образования по на-
правлению «Экономическая безопасность» с 
упором на изучение правовых и финансовых 
дисциплин.

4. В целях обеспечения экономической 
безопасности региона предлагается приме-
нять цифровую модель на основе данных, 
получаемых при работе сайта, в которой 
учесть:

– количество поданных и зарегистриро-
ванных заявлений;

– количество проведенных проверок по 
заявлениям;

– количество постановлений о возбужде-
нии уголовного дела;

– количество постановлений об отказе в 
возбуждении уголовного дела;

– размер материального ущерба от эконо-
мического преступления;

– размер возмещенного материального 
ущерба;

– сроки рассмотрения заявления об эконо-
мическом преступлении;

– количество рассмотренных дел опера-
тивным работником.

Таким образом, реализация указанных 
предложений позволит укрепить экономиче-
скую безопасность регионов.
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Из данного определения можно заклю-
чить, что обеспечение гарантированной за-
щиты национальных интересов государства, 
состоящих в его социально направленном 
развитии в целом, достаточном оборонном 
потенциале и благоприятных условий для 
интенсификации внутренних и внешних про-
цессов, выступает залогом экономической 
безопасности и задачей институтов власти.

В числе главных источников угрозы для 
устойчивости национальной экономики сле-
дует назвать:

– имущественное расслоение общества;
– рост безработицы, обусловливающий 

социальную нестабильность в обществе;
– сокращение производства в жизненно 

важных отраслях экономики или его сверты-
вание, что еще более негативно сказывается 
на национальной экономической безопасно-
сти;

– приобретение иностранными компани-
ями российских предприятий, что приводит 
к вытеснению отечественной продукции с 
внешнего и внутреннего рынка страны; 

– рост внешнего долга страны, увеличе-
ние расходования бюджетных ассигнований 
на его погашение;

– проникновение криминальных структур 
в различные властные структуры и как ре-
зультат рост организованной преступности;

– ослабление системы государственного 
контроля и расширение деятельности крими-
налитета на внутреннем финансовом рынке, 
в сфере приватизации, экспортно-импорт-
ных операций [3; 4; 9].

Сегодня в условиях интеграции России 
в мировую экономическую систему госу-
дарство сталкивается с новыми вызовами 
и угрозами как внешнего, так и внутреннего 
порядка, которые отражают мировые тенден-
ции.

Первым вызовом является рост глобаль-
ной конкуренции, которая состоит в наращи-
вании геополитического соперничества, в 
том числе контроля над сырьевыми, энерге-
тическими, водными и продовольственными 
ресурсами. Вместе с тем конкуренция рас-
пространилась на традиционные рынки то-
варов, капиталов, технологий, рабочей силы, 
а также на системы национального управле-
ния, поддержку инноваций и развитие чело-
веческого потенциала. Отсюда можно обу-
словить, что трансформационные процессы 

Современная геополитическая модель 
международных отношений предопределяет 
необходимость изучения проблем обеспече-
ния национальной экономической безопасно-
сти в условиях интеграции России в мировую 
экономическую систему под воздействием 
процессов глобализации. В указанном аспек-
те можно сказать, что интеграция расширяет 
и усложняет экономические связи и взаимо-
действие между государствами и создает 
определенные затруднения при формирова-
нии общего информационного пространства, 
мирового рынка капитала, товаров, рабочей 
силы и услуг. Не следует отбрасывать и ри-
ски экономического и социально-политиче-
ского характера.

Национальные интересы выступают 
смыслом существования нации, где главны-
ми компонентами являются гарантирован-
ное выживание нации и развитие России как 
государства, а также упрочение ее безопас-
ности. В структуре национального интереса 
следует выделить потребности и ценности 
[9; 10]. 

Потребностью является желание и стрем-
ление обретения чего-либо. Ценностью яв-
ляется «любое материальное или идеальное 
явление, имеющее значение для субъекта» 
[8], которое обладает определенной полезно-
стью. Прикладывание усилий к сбережению 
ценностей является потребностью. Удовлет-
ворение потребностей является интересом 
субъекта. Соответственно, национальные 
интересы – это удовлетворение основных 
потребностей наций, обеспечивающих ее су-
ществование. При этом задачу обеспечения 
национальной экономической безопасности 
не следует рассматривать в качестве авто-
номной. Она интегрируется в общий контекст 
стратегического управления обеспечением 
национальной безопасности. 

Безопасность в данном случае является 
базовой категорией проблематики, содержа-
ние которой задает вектор решения практи-
ческих задач по ее обеспечению. 

При трактовке понятия «экономическая 
безопасность» многие ученые, выражая со-
лидарность, подразумевают «совокупность 
условий и факторов, направленную на обе-
спечение независимости национальной эко-
номики, ее стабильность и устойчивость, а 
также способности к постоянному обновле-
нию и совершенствованию» [4; 5; 10]. 
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мировой экономики создают для России 
новые возможности развития внешнеэконо-
мической интеграции, укрепления и расши-
рения позиций на мировых рынках, импорта 
технологий и капитала.

В качестве второго вызова следует отме-
тить технологические изменения, повышаю-
щие значимость инновационных разработок 
в социально-экономическом развитии стра-
ны и снижающие влияние определенных тра-
диционных факторов роста. Сегодня можно 
наблюдать большой скачок, совершенный 
экономическими системами развитых страна 
в сторону формирования нового высокотех-
нологичного уклада, фундаментом которого 
являются достижения в области биотехно-
логий, информатики и нанотехнологий. Так, 
развитие новой технологической базы вле-
чет за собой возрастание роли человеческо-
го капитала в качестве основного фактора 
экономического развития.

Результатом второго вызова являются не-
гативные тенденции в развитии человече-
ского потенциала – третий вызов. Он состоит 
в сокращении уровня занятости в экономи-
ке, растущей конкуренции с европейскими и 
азиатскими рынками в отношении квалифи-
цированных кадров, снижении доступности 
социальных услуг, в том числе в сфере обра-
зования и здравоохранения, низком качестве 
этих услуг. 

Четвертым вызовом может стать исчерпа-
ние экспортно-сырьевого потенциала. Так, 
сегодня мы можем наблюдать снижение до-
ходности от экспорта энергоресурсов по при-
чине повышения требований к их качеству, 
ослабление роли России в топливно-энер-
гетическом балансе. Стало быть, топлив-
но-энергетическому комплексу требуется 
модернизация, что диктует необходимость 
вливания значительных финансовых ресур-
сов, а это неминуемо влечет за собой повы-
шение уровня экономических издержек. В 
данном случае одним из негативных факто-
ров стали детерминированные новые вызовы 
экономической безопасности любой страны, 
обусловленные открытостью и уязвимостью 
национальной экономики, что привело к обо-
стрению проблем развития внутреннего и 
внешнего рынка страны. Россия, как страна с 
переходной экономикой, столкнулась с боль-
шими трудностями в этом процессе, в отно-
шении ее со стороны США и ЕС были вве-

дены односторонние экономические санкции 
на фоне событий, произошедших в 2014  г. 
Именно поэтому в числе приоритетных за-
дач по обеспечению внешнеэкономической 
безопасности России в условиях интеграции 
в мировую экономическую систему был вы-
бран путь, направленный на совершенство-
вание системы управления в новых экономи-
ческих и политических условиях [3; 5; 6].

Анализируя внешнюю политику России, 
следует отметить ее направленность на наи-
более полное и эффективное обеспечение 
национальных интересов, содержанием ко-
торых выступают: 

– стратегические и геополитические инте-
ресы, цель которых состоит в обеспечении 
национальной безопасности России и защи-
ты ее политической независимости;

– экономические интересы, интегрирую-
щие экономику России в мировое хозяйство, 
в том числе включение в международные 
экономические организации на условиях 
полноправного партнерства в целях разви-
тия науки и инновации;

– региональные, субрегиональные, ло-
кальные интересы, обеспечивающие раз-
нообразные специфические потребности 
внутреннего развития России, в числе ко-
торых обеспечение конкурентоспособности 
товаров и услуг на международных рынках, 
а также ускорение структурной перестройки 
экономики – главного компонента оптимиза-
ции внешнеторговых связей [2; 7; 8].

Для эффективной реализации указанных 
интересов необходимо в полном объеме ис-
пользовать возможности международных 
экономических отношений и обязательно 
учитывать риски, сопровождающие мировые 
интеграционные процессы, а также послед-
ствия мирового финансового кризиса, от ко-
торого Россия очень сильно пострадала. И 
здесь в рамках обеспечения национальной 
экономической безопасности России необ-
ходимо сделать основной упор:

– на достижение энергетической неза-
висимости путем создания инновационных 
систем поставок нефти и газа, которые в 
результате составят основу независимых 
источников энергоресурсов для нашего 
государства;

– защиту национальных экономических 
интересов в финансовой, банковской и де-
нежной сферах путем реализации государ-
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ственной поддержки частных инвестиций, 
банковского сектора, улучшения делового 
климата;

– развитие малого и среднего предпри-
нимательства, частной собственности. При 
этом фискальную политику следует пере-
ориентировать на курс развития государ-
ственных капиталовложений, уделяя значи-
тельное внимание сохранению финансовой 
дисциплины [1; 2; 8].

Изложенное позволяет сделать вывод, что 
грамотная государственная экономическая 
политика призвана оказывать значительное 
воздействие на экономический рост. По-
этому правительству необходимо нацелится 
на решение задач, связанных с ускорением 
производительности, экономическим ростом 
и повышением уровня жизни граждан. Реше-
нию указанных задач способствует реализа-
ция ряда мер, в числе которых:

– увеличение внутренних и стимулирова-
ние иностранных инвестиций. Следует по-
нимать, что рост запаса капитала оказывает 
самое непосредственное влияние на увели-
чение производительности труда, поэтому 
стимулирование внутренних инвестиций и 
сбережений являются базовым условием 
экономического роста. А увеличению запа-
сов капитала в экономике будет способст-
вовать политика, направленная на снижение 
его оттока за границу. В свою очередь, приток 
иностранного капитала может оказать боль-
шое стимулирующее воздействие на освое-
ние передовых технологий, так как именно в 

этой сфере в российском производстве на-
блюдается кризис, износ основных фондов, 
ослабленная технологическая база и низкий 
уровень инноваций;

– повышение уровня и качества услуг в об-
разовании и науке. Финансирование данной 
области – это инвестиции в человеческий ка-
питал, который является основным детерми-
нантом развития потенциала каждого граж-
данина и повышения производительности 
экономики в целом. Повышение технологиче-
ского потенциала страны обеспечивается за 
счет вклада в науку и тем самым появляются 
возможности для повышения уровня жизни 
населения. Стимулирование образования и 
науки следует производить путем оказания 
финансовой поддержки, в том числе в виде 
грантов на исследования и разработки, сни-
жения налогового бремени, а также патен-
тами, устанавливающими временные права 
собственности на исследования;

– повышение деловой активности в кри-
зисных условиях. Качество функционирова-
ния налоговой системы и уровень защиты 
прав собственности требуют постоянного со-
вершенствования. Государство должно обе-
спечивать возможности для свободного рас-
поряжения людьми своими ресурсами. Также 
необходимо стимулировать у людей жела-
ние работать, накапливать капитал, инвести-
ровать, изобретать, чтобы они были уверены 
в том, что результаты их трудовой деятель-
ности и их собственность будут сохранены, 
а все соглашения будут выполнены [1; 7; 10]. 
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ций МВД России довольно хорошо изучены 
и на протяжении продолжительного периода 
времени используются методы по наиболее 
эффективному использованию боевых при-
емов борьбы, оперативной оценки ситуации, 
психологической и моральной устойчивости 
в накаленной обстановке [10; 11].

Опираясь на передовой опыт предшеству-
ющих лет можно отметить, что подготовка 
сотрудников органов внутренних дел должна 
проходить с максимально рациональным ис-
пользованием временного ресурса и вклю-
чать в себя все основные знания и умения, 
необходимые для максимально эффектив-
ного несения службы. В общем же основная 
проблема состоит в недостаточном изуче-
нии положительной мотивации сотрудников 
органов внутренних дел к систематическим 
занятиям физической культурой. Необходи-
мо более глубинно определить сферу моти-
вации, благоприятствующую формированию 
у сотрудников потребности к занятиям физи-
ческой культурой [4; 8; 11].

Благоприятно на формирование моти-
вации к занятиям физической культурой и 
спортом может оказать внедрение новых ин-
тересных упражнений, технологий, возмож-
ность выбора вида физической активности, 
наличие разнообразного спортивного инвен-
таря. Также необходимо на систематической 
основе поддерживать мотивацию сотрудни-
ков органов внутренних дел путем популя-
ризации здорового образа жизни. Для этого 
можно проводить разнообразные спортив-
ные состязания между сотрудниками орга-
нов внутренних дел, показывать на примере 
преподавательского состава благоприятное 
воздействие физических нагрузок на общее 
состояние здоровья, уверенность и карьер-
ный рост, тем самым подогревая интерес к 
успешной учебе и доблестной службе. Все 
причисленное должно положительно ска-
заться на мотивации сотрудников ОВД и их 
желании к саморазвитию [5; 8; 12].

При организации процесса обучения не-
обходимо формировать у сотрудников стрес-
соустойчивость, компонентами которой 
являются факторы опасности, неопределен-
ности, новизны, дефицита времени. Эти фак-
торы особенно проявляются в ситуациях, вы-
званных чрезвычайными и экстремальными 
условиями и другими деструктивными обсто-
ятельствами.

Современная служба сотрудников орга-
нов внутренних дел проходит на фоне по-
вышенного эмоционального и физического 
напряжения, а также постоянно повышаю-
щихся требований со стороны МВД России к 
их профессиональной подготовке.

Действующим законодательством на со-
трудников органов внутренних дел Россий-
ской Федерации возлагается внушительный 
объем работы, качественное выполнение 
которой напрямую зависит от состояния их 
здоровья (Федеральный закон от 07.02.2011 
№ 3-ФЗ «О полиции»). Поэтому в образова-
тельных организациях МВД России уделяет-
ся немаловажное значение развитию и укре-
плению здоровья и физических показателей 
сотрудников, которые попадают сюда в ка-
честве слушателей. Значимость физической 
подготовки для сотрудников органов вну-
тренних дел при решении профессиональ-
ных задач в системе их оперативно-боевой 
подготовки сложно переоценить [2; 7].

В процессе оперативно-боевой подготов-
ки сотрудников органов внутренних дел ока-
зывается прямое воздействие на состояние 
их здоровья и работоспособность, повыше-
нию которых способствует достижение обу-
словленного уровня физического совершен-
ства. 

Для достижения должного уровня физи-
ческой подготовки требуется выработать 
полезную привычку занятий спортом и под-
держивания своего состояния путем систе-
матического получения нагрузок и выполне-
ния разнообразных комплексов упражнений.

Стоит отметить, что физическая нагрузка 
несет практическую пользу. Основной зада-
чей является подготовка организма сотруд-
ников для действий как в обычной, так и экс-
тремальной обстановке. 

Как показывает практика, достижение со-
ответствующего уровня физической под-
готовки способствует успешному задержа-
нию преступных групп, а также преступных 
элементов, вооруженных холодным и огне-
стрельным оружием. Отсюда можно заклю-
чить, что надлежащая профессионально-
прикладная подготовка сотрудников органов 
внутренних дел является залогом успешного 
пресечения противоправной деятельности 
антиобщественных элементов [1; 3; 7]. 

С уверенностью можно заявить, что пре-
подавателями образовательных организа-
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основе согласно утвержденному расписа-
нию и календарному учебному графику;

– в-третьих, учебно-тренировочные заня-
тия проводятся с обучающимися, чаще всего 
однородными по возрасту и подготовленно-
сти.

Характеризуя профессиональную дея-
тельность сотрудников органов внутрен-
них дел, следует отметить ее повышенную 
сложность и интенсивность. В ходе несения 
службы от сотрудников требуются постоян-
ное напряжение умственных, психических, 
физических сил, а также высокая концен-
трация внимания. Вместе с тем при выпол-
нении профессионально-прикладных задач 
сотрудники должны демонстрировать уме-
ния действовать в экстремальных и чрез-
вычайных ситуациях, обусловленных необ-
ходимостью применения физической силы 
и боевых приемов борьбы. Следовательно, 
каждый сотрудник заинтересован в успеш-
ной профессиональной деятельности, что 
обуславливает необходимость повышения 
физической подготовленности и эффектив-
ного развития необходимых для успешного 
решения задач службы двигательных навы-
ков [6; 14].

Двигательные навыки приобретаются 
на занятиях по физической подготовке, ко-
торую осуществляют в образовательных 
организациях МВД России в рамках одно-
именной учебной дисциплины, в процес-
се которой занимающиеся поддерживают 
необходимый уровень физической подго-
товленности. Процесс этот длительный и 
трудоемкий, требующий от сотрудников на-
личия определенного уровня физической 
подготовленности и таких личностных ка-
честв, как целеустремленность, настойчи-
вость, трудолюбие.

Двигательные навыки необходимы со-
трудникам для обеспечения личной безопас-
ности и готовности к успешному выполнению 
профессионально-служебных задач. Про-
цесс обучения двигательным навыкам состо-
ит в освоении:

– нормативно-правовых актов, регламен-
тирующих полицейскую деятельность в кон-
тексте применения физической силы, бое-
вых приемов борьбы и специальных средств;

– порядка и техники выполнения боевых 
приемов борьбы и выявления основных оши-
бок в их выполнении [3; 7; 8].

Относительно организационно-методи-
ческих основ физической подготовки со-
трудников органов внутренних дел в об-
разовательных организациях МВД России 
следует отметить, что их формирование 
происходит путем адекватного выбора со-
держания, средств, методов и форм ее осу-
ществления. Данный выбор должен удов-
летворять, прежде всего, целям физической 
подготовки [1; 9; 13].

Организация физической подготовки со-
трудников органов внутренних дел в обра-
зовательных организаций МВД России пред-
ставляет собой довольно широкий спектр 
разнохарактерных элементов, в числе кото-
рых на особом месте стоят утренняя физиче-
ская зарядка, самостоятельное закаливание 
при помощи водных и воздушных проце-
дур, индивидуальные занятия физическими 
упражнениями, занятия под руководством 
тренера и (или) инструктора, приемы эмоци-
онально-волевой саморегуляции.

Физическая подготовка сотрудников ор-
ганов внутренних дел направлена на укре-
пление ранее сформированных и развитие 
новых физических способностей и опирает-
ся на специфику их профессиональной дея-
тельности.

Для упорядочения физического воспитания 
необходимо организовывать занятия в урочной 
форме, которая положена в основу курса фи-
зической подготовки, реализуемой в образова-
тельных организациях МВД России. Система 
урочного занятия регламентируется учебным 
планом, рабочей программой дисциплины, ка-
лендарным учебным графиком, расписанием 
занятий и общим режим работы образователь-
ной организации. Период обучения, на который 
сотрудники органов внутренних дел попадают 
в образовательную организацию, оказывает 
значительное влияние на структуру занятий по 
физической подготовке [5; 6].

Урочные формы занятий по физической 
подготовке имеют ряд отличительных осо-
бенностей:

– во-первых, в учебно-тренировочном 
процессе организующая, ведущая и направ-
ляющая роль принадлежит преподавателю 
(инструктору), владеющему необходимыми 
педагогическими знаниями, умениями и на-
выками;

– во-вторых, учебно-тренировочный про-
цесс организовывается на систематической 
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Вместе с тем от уровня владения двига-
тельными навыками зависит сохранение 
жизни и здоровья сотрудника в экстремаль-
ной и критической ситуации.

Становление навыка происходит посред-
ством трех этапов  – формирование, приве-
дение в устойчивость и автоматизация.

На этапе формирования двигательного 
навыка происходят разучивание структуры 
двигательного действия и его коррекция с 
учетом индивидуальных особенностей со-
трудника.

На этапе приведения в устойчивость раз-
ученного навыка формируются автоматизм 
в выполнении структуры движений и окон-
чательное его доведение до эталонного вы-
полнения. Для данного этапа характерно 
совершенствование навыка в условиях по-
мех и сбивающих факторов, затрудняющих 
выполнение приема. На начальных этапах 
разучивания приема навык развивается бы-
стрее. Затем можно наблюдать его замед-
ление (задержку). Так, можно наблюдать 
чередование улучшения навыка с его ухуд-

шением. В дальнейшем происходит перенос 
навыка, который может быть как положи-
тельным, так и отрицательным. При положи-
тельном переносе речь идет о становлении 
нового навыка на основе ранее сформи-
рованного. Следовательно, отрицатель-
ный перенос означает затруднение в фор-
мировании нового двигательного навыка [ 
9; 15].

Далее, на третьем этапе, разученный дви-
гательный навык следует совершенствовать 
путем многократного повторения. Без этого 
сформированный навык начнет угасать, но, 
что примечательно, никогда полностью не 
исчезнет.

Таким образом, подводя итог, необходимо 
сделать вывод, что физическая подготовка 
является неотъемлемым элементом про-
фессиональной деятельности сотрудников 
органов внутренних дел. Направленность 
физической подготовки состоит в эффек-
тивном выполнении оперативно-служебных 
задач, являющихся необходимым компонен-
том профессиональной деятельности.
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В наше время транснациональные корпо-
рации занимают одну из главных позиций на 
мировом рынке. Они доступны для множества 
рынков, принимают участие в различных про-
ектах и имеют влияние в большинстве сфер. 
Также транснациональные корпорации счи-
таются одной из самых крупных форм меж-
дународного сотрудничества юридических 
лиц. До этого предприятие может быть обще-
ством с ограниченной ответственностью или 
товариществом. Второй вариант – создание 
картелей, при которых участники совместно 
регулируют объемы производства и процесс 
найма сотрудников. Третьим способом ин-
тернациональной кооперации является кон-
церн, при котором общим выступает только 
управление финансовой деятельностью, в 
то время как сами физические лица посто-
янно занимаются разными видами деятель-
ности [15].

Наиболее близким по своим характери-
стикам к транснациональным корпорациям 
является трест. При нем компании объеди-
няют одну из сфер производства, имея в 
ней общий сбыт и финансы. Если предпри-
ятие переживет хотя бы несколько такого 
рода коопераций, то оно может организа-
ционно-экономически укрупниться до мас-
штабов транснациональные корпорации 
(ТНК). Для начала необходимо понять, что 
собой представляют транснациональные 
корпорации. 

Их главной отличительной чертой являет-
ся наличие капитала в нескольких странах 
мира [18].

Транснациональные корпорации  – это 
компании с филиалами в двух или более 
странах, значительная доля активов, продаж 
и сотрудников которых расположена в прини-
мающих странах (главная компания разме-
щена в стране базирования) [4]. 

Несмотря на то что такие предприятия до-
статочно масштабны, они не расположены 
полностью на территории конкретной стра-
ны, поэтому тоже должны подчиняться зако-
нодательству того государства, где работает 
конкретная ветвь корпорации. 

Более того, в состав ТНК могут войти го-
сударственные предприятия. При этом со-
глашения, в результате которых создается 
подобное сотрудничество, могут быть и меж-
правительственными, и частными, между ин-
весторами из разных стран [5].

Нельзя говорить определенно о роли 
транснациональных корпораций. Это очень 
крупные компании, которые обладают со-
лидными активами, выручкой и прибылью, 
превышающими в несколько раз ВВП неко-
торых государств. Власть транснациональ-
ных корпораций очевидна. Они являются 
движущей силой технологического про-
гресса. Такие фирмы зачастую проводят 
социальные мероприятия для того, чтобы 
завоевать расположение клиентов. К поло-
жительным сторонам ТНК можно отнести 
следующие: по большей части качествен-
ная и доступная продукция; большое чис-
ло надежных рабочих мест; социальные 
мероприятия; инновационная активность  
[6].
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Если же посмотреть с другой стороны, 
транснациональные корпорации выступают 
по своей сути монополиями. Из-за этого дру-
гим фирмам на рынок выйти крайне сложно, 
а это в конечном итоге отрицательно влияет 
на потребителя. Более мелкие фирмы могут 
не выдержать существующих ценовых ра-
мок, даже если их товар уникальный и каче-
ственный. 

Также к основным претензиям к ТНК мож-
но отнести экспорт рабочих мест, что приво-
дит к сокращению занятости и уклонению с 
помощью зарубежных филиалов от уплаты 
налогов, что, несомненно, может нанести 
ущерб государственному бюджету через ис-
пользование международных платежных си-
стем [16].

Одной из существенных проблем, созда-
ваемых ТНК, являются трансфертные цены. 
Так как корпорация устанавливает разные 
стадии единого технологического процесса в 
разных странах, между головной компанией 
и ее зарубежными филиалами возникает ин-
тенсивный товарообмен. Вместе с тем цены 
внутрикорпорационной торговли (транс-
фертные) обычно значительно отличаются от 
рыночных цен. Манипулируя уровнем транс-
фертных цен, ТНК преследуют цель уйти от 
налогообложения, уменьшить таможенные 
пошлины, нелегально переводить прибыли 
за границу и т. д. Это значительно подрыва-
ет эффективность экономической политики 
государства [19].

Зачастую транснациональные корпора-
ции, действуя во многих странах, имеют 
способность влиять на все сферы обще-
ственной жизни. А самые могущественные 
из них могут уклоняться от экономического 
и политического контроля со стороны при-
нимающих государств [7]. В истории не ред-
ки случаи, когда иностранные инвесторы 
заручались поддержкой своих действий от 
политического руководства. И если прави-
тельство принимающей страны начинало 
оказывать давление, то транснациональные 
корпорации покидали данную страну и пере-
мещались в другую – с наиболее лояльным 
правительством. Итак, транснациональная 
корпорация является сложным и постоянно 
развивающимся феноменом в системе меж-
хозяйственных связей, требующим непре-

рывного внимания, изучения и контроля [8].
Но ТНК как любой экономический субъект 

хозяйствования имеет свои типовые про-
блемы. К основным можно отнести следую-
щие: классовый разрыв между обществом 
состоятельных и несостоятельных людей; 
информационную закрытость; неэффектив-
ную реализацию принципов корпоративного 
управления из-за коррупции в судебной си-
стеме и правоохранительных органах; отсут-
ствие общепризнанного документа, регла-
ментирующего корпоративное управление 
в Российской Федерации; дефицит опытных 
менеджеров; экономическое мышление ста-
рого типа; отсутствие независимых директо-
ров в системе корпоративного управления 
банковской системы [3].

Рассмотрим проблемы корпоративного 
управления на примере одного из крупней-
ших банков по объему капитала в Россий-
ской Федерации и СНГ – ПАО «Банк ВТБ». 

Данная для анализа тема является акту-
альной в наши дни, так как корпоративное 
управление играет важнейшую роль в дея-
тельности каждой российской или зарубеж-
ной компании. Для достижения высокого 
результата своей деятельности необходимо 
выстроить вектор движения, а также рас-
пределить роли и обязанности среди шта-
та работников. Все вышеперечисленное 
рассматривается в рамках корпоративного 
управления.

Никогда невозможно довести все процес-
сы внутри компании до идеала, также невоз-
можно и построить работу в коллективе так, 
чтобы не было каких-то проблем или неудач. 
Именно поэтому тема заслуживает особого 
внимания и требует дальнейшего рассмотре-
ния. 

Осенью 1990 г. был создан банк «ВТБ» 
для осуществления внешнеэкономических 
операций и участия во внедрении страны 
в современное мировое хозяйство. Зимой 
1991  г. банк получил лицензию №  1000, ко-
торая позволила совершать банковские опе-
рации всех видов как в российских рублях, 
так и иностранной валюте. Уже в 1994 г. банк 
«ВТБ» занял 425 место по версии журнала 
«The Banker» среди самых капитализирован-
ных банков мира [12].
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Рисунок 1 – Принципиальная схема корпоративного управления в ПАО «Банк ВТБ».  
Высшие органы управления акционерным обществом (обязательные и необязательные)

Система корпоративного управления ПАО 
«Банк ВТБ» спроектирована по англо-саксон-
ской модели, так как такая модель характе-
ризуется большим количеством финансовых 
инструментов, обращающихся на рынке, ос-
новными из которых являются акции и обли-
гации (табл.). Также у анализируемого банка 
высокая степень открытости рынка. Однако в 
компании можно выделить и ряд проблем в 
корпоративном управлении. 

Для усовершенствования системы при-
нятия управленческих решений в ПАО 
«Банк ВТБ» был создан наблюдательный 
совет, занимающийся решением вопро-
сов стратегического развития и повышени-
ем управления в банке (рис.  1). Чуть позже 
был создан целый комитет наблюдательно-
го совета, который в свою очередь отвечал 
за стратегию и корпоративное управление  
компании.

Таблица  – Варианты структуры управления акционерным обществом в ПАО «Банк ВТБ»

Вариант 
структуры

Общее собрание 
акционеров

Совет  
директоров

Коллегиальный  
исполнительный орган

Единоличный  
исполнительный орган

1 + + + +
2 + + +
3 + + +
4 + + +

Вышеизложенная информация раскрыва-
ется банком в соответствии с требованиями 
законодательства Российской Федерации. 
Для большинства инвесторов, в том числе 
и иностранных, проблемы корпоративного 
управления являются особенно важным фак-
тором, который может отпугнуть их от инве-
стирования в российские банки и экономику. 

Регулярные конфликты, связанные с на-
рушением прав акционеров, подрывают их 

доверие к корпоративному управлению в со-
временной России со стороны сохранности 
средств, вложенных инвесторами. Данная 
проблема затрагивает и банк ВТБ. Немало-
важно отметить, что в настоящих условиях 
наиболее значимой проблемой корпоратив-
ного управления является крайне низкая 
прозрачность деятельности, а также трудный 
доступ к информации о финансовом состоя-
нии. Из-за существования данной проблемы 
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возникают сложности с привлечением потен-
циальных клиентов в компанию. 

В 2013–2014 гг. государственный фонд 
«Mozambique Asset Management» и государ-
ственные компании «ProIndicus» и «Ematum» 
Республики Мозамбик заняли около 2 млрд 
долл. у ПАО «Банк ВТБ» на поддержание 
систем защиты береговой линии и покуп-
ку судов для ловли тунца. В 2016  г. Респу-
блика Мозамбик объявила дефолт по этим 
обязательствам, после того как Междуна-
родный валютный фонд раскрыл весь объ-
ем «секретного долга» республики в том же 
году [13].

Дочерняя структура ПАО «Банк ВТБ», 
лондонский банк VTB Capital, договорилась 
об урегулировании претензий Комиссии по 
ценным бумагам и биржам (SEC) – американ-
ского регулятора и согласилась выплатить 
более 6 млн долл., связанных с непреднаме-
ренным введением инвесторов в заблужде-
ние при втором размещении облигаций Ре-
спублики Мозамбик в 2016 г. 

В пресс-релизе постановления SEC при-
знается сложность ситуации, в которой ока-
зался ПАО «Банк ВТБ» в связи с действиями 

должностных лиц Республики Мозамбик, в 
результате чего сам банк был введен в за-
блуждение официальными лицами респу-
блики. ВТБ не знал и не участвовал в кор-
рупционной схеме, организованной рядом 
представителей властей Республики Мозам-
бик и другими лицами.

В наши дни трудно представить деятель-
ность банков без полной прозрачности све-
дений о ней на каждом уровне. Выделенная 
нами группа проблем описывает возникно-
вение большого количества многих других 
негативных моментов, среди которых необ-
ходимо выделить: совмещение человеком, 
занимающим одну должность, функций и 
управления, и владения; применение на по-
стоянной основе неэтичных методов управ-
ления и т. д.

Перечисленные проблемы усугубляют 
то, что в России отсутствует общепринятая 
методика оценивания результативности 
корпоративного управления. Оценивание 
развития корпоративного управления на 
основе анализа с нефинансовым критери-
ем для банка ВТБ дает негативные резуль-
таты. 

Рисунок 2 – Предлагаемая схема корпоративного управления в ПАО «Банк ВТБ»
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Проведя анализ проблем в ПАО «Банк 
ВТБ», необходимо сформировать предложе-
ния по их устранению: на первом этапе счита-
ем необходимым более четко применять на 
практике ввод общепринятых кодексов кор-
поративного управления, а далее, создать 
среду для соблюдения введенных кодексом 
стандартов в качестве повышения внимания 
инвесторов к банку. По нашему мнению, со-
вершенствовать корпоративное управление 
необходимо на основе привлечения к Кодек-
су корпоративного управления. На первона-
чальном этапе внедрения кодекса должна 
прослеживаться положительная динамика в 
деятельности банка (рис. 2). 

Вторым этапом улучшения корпоратив-
ного управления должно стать совершен-
ствование корпоративного законодатель-
ства Российской Федерации, для того чтобы 
обеспечить равноправие интересов всех 
возможных участников корпоративных отно-
шений. Благодаря наиболее совершенному 
законодательству мы сможем добиться за-
щиты прав собственности сторон, равнопра-

вия интересов как управленцев компании, 
так и кредиторов.

И на третьем этапе можно применить на 
практике международные стандарты отчет-
ности и учета деятельности банка. Это по-
зволит сделать бизнес ПАО «Банк ВТБ» бо-
лее прозрачным, а значит, привлечет больше 
потенциальных клиентов и сможет занять 
первую строчку в рейтинге российских бан-
ков по объему капитала.

Исходя из этого, можно сделать вывод, 
что предложенные в работе решения про-
блем и рекомендации являются актуальны-
ми и наиболее подходящими для деятель-
ности ПАО «Банк ВТБ». Предполагаем, что 
если они будут применены в работе банка, 
то это приведет к эффективному развитию 
и его укреплению на всех позициях, а также 
к существенному развитию и расширению 
банковской деятельности, что в дальнейшем 
может привести к перемещению в рейтинге 
банков по объему капитала со второго места 
на лидирующее. 
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7. Makarova N.S., Simonova V.A. Finansovy` j kontrol` : uchebnoe posobie. Ch. 1. Moskva : RGU im. A.N. Kosy`gina, 
2021. S. 70.

8. Makarova N.S., Simonova V.A. Finansovy` j kontrol` : uchebnoe posobie. Ch. 2. Moskva : RGU im. A.N. Kosy`gina, 
2021. S. 48.

9. Matyunina O.E., Kozhina V.O., Zhakevich A.G., Afanas`eva Yu.S., Lebedeva O.E. Sovershenstvovanie finansovogo 
obespecheniya akcionerny`x obshhestv. E`konomika i predprinimatel`stvo. 2017. № 4-1 (81). S. 837–840.

10. Meshheryakov S.A., Boris A.V. Uchet i analiz finansovy`x rezul`tatov korporativny`x struktur: problemy` i resheniya. 
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Начало XXI в. оказалось непростым для 
всего человечества. Череда кризисов и эко-
номических обвалов внесли свои корректи-
вы в рынок. Войны, терроризм, резкое сниже-
ние цен на недвижимость заставили многих 
инвесторов пересмотреть свои взгляды как 
на распределение активов, так и на процесс 
инвестирования в целом. Инвестиционные 
стратегии, которые работали раньше, те-
перь стали не только низкодоходными, но и 
представляли «опасность» с точки зрения их 
дальнейшего применения, потому что могли 
обнулить все вложения. Теперь остро стоит 
вопрос о дальнейшем эффективном функци-
онировании рынка, доверии к нему, о мини-
мизации рисков. Многие начинающие инве-
сторы имеют отдаленные представления о 
тех подводных камнях, которые их поджида-

ют, если они начнут действовать без четкого, 
грамотно составленного плана. В этой ста-
тье в доступной форме изложены базовые 
знания по распределению активов с точки 
зрения рисков-доходности.

Целью статьи является изучение основ-
ных методов и принципов распределения ак-
тивов. 

Задачи:
1) описать базовые знания по распределе-

нию активов;
2) выявить основные принципы распреде-

ления активов;
3) описать основные методы распределе-

ния активов.
Гипотеза исследования: следует ожидать, 

что изучение методов и принципов распреде-
ления активов с дальнейшим применением в 
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жизни начинающих инвесторов позволит вы-
строить грамотную и надежную финансовую 
стратегию, которая поможет разумно рас-
пределять активы, тем самым минимизируя 
риски. 

В качестве методологической основы для 
проведения исследования стали опыт, лич-
ные знания и труды признанных финансовых 
экспертов международного уровня и бизнес-
спикеров. В качестве базы для теоретическо-
го исследования использовались научные 
публикации, посвященные разработке прин-
ципов и моделей по распределению финан-
совых активов. В качестве базы для эмпири-
ческих исследований использовался анализ, 
сравнение и классификация активов, мето-
дов и принципов между собой.

Самое важное инвестиционное решение – 
распределение активов: сколько необходимо 
держать в акциях, сколько хранить в облига-
циях, сколько держать в денежном резерве 
(Дж. Богл).

Основным отличием во взаимоотношени-
ях людей и денег является конечная сумма, 
которая необходима каждому человеку, для 
того чтобы чувствовать себя финансово сво-
бодным и иметь возможность своевременно 
покрывать основные долговые обязатель-
ства. Другими словами, каждый из нас отли-
чается образом жизни, выбором карьерного 
пути и открывающимися возможностями, ко-
торые, в конечном итоге, формируют наши 
жизненные принципы и стандарты. И что хо-
рошо для одного человека, у другого вызыва-
ет дискомфорт и желание перемен. Умение 
согласовать свои нынешние активы и все де-
нежные потоки, которые будут в будущем, со 
своими долговыми обязательствами, являет-
ся важной задачей для любого начинающего 
инвестора. Здесь потребуется разработка 
грамотного финансового планирования и 
нормальной инвестиционной политики. 

Инвестиционная политика представляет 
собой документ, в котором прописывается 
план по формированию и управлению свои-
ми активами. План составляется в лаконич-
ной и понятной для участника рынка форме. 
Этот план можно составить самостоятельно 
либо прибегнуть к помощи профессиональ-
ных финансовых консультантов. Рассмотрим 
основные классы активов, их принципы и 
методы распределения, чтобы каждый смог 
самостоятельно разработать свою инвести-

ционную политику. Итак, для начала опреде-
лимся со стратегиями поведения инвесторов 
на финансовых рынках и распределением 
активов. Выделяются три вида:

– стратегические или пассивные порт-
фельные инвестиции;

– динамическое и тактическое инвестиро-
вание;

– подбор подходящего времени для осу-
ществления действий на рынке [2].

Стратегическое распределение имеет 
второе название «купи и держи». Этот вид 
стратегии базируется на подборе оптималь-
ных видов активов и инструментов, которые 
хранятся в портфеле инвестора длительное 
время. Выбор в пользу того или иного вида 
актива не должен зависеть от экономической 
ситуации на рынке, субъективных мнений по 
распределению активов. После выбора под-
ходящих активов и формирования портфеля 
важно время от времени пересматривать его 
и вносить правки, если появляется в этом 
необходимость. Коррекцию особенно важно 
делать в моменты, когда в личной жизни ин-
вестора происходят глобальные перемены. 

Второй вид распределения – тактический. 
Он заключается в активной корректировке 
своего портфеля в зависимости от текущих 
рыночных прогнозов. Здесь анализируется 
экономика, стоящая за акциями и облигация-
ми, например анализируются годовые и квар-
тальные отчеты эмитентных предприятий. И 
на основе этого делается вывод о том, какие 
акции должны вести себя лучше.

Третий вид распределения активов еще 
называют мaркeт-тaйминг. Исторически яв-
ляется самым старым видом стратегии. Еще 
его называют стратегией спекуляции. Ког-
да люди пытаются обыгрывать рынок путем 
выбора времени операции. Здесь работает 
принцип «купить дешевле, продать доро-
же». Это пиковый способ тактического рас-
пределения. Данная стратегия подходит тем 
участникам рынка, кто считает, что может по-
стоянно быть в тренде всех рыночных пере-
мен и максимально оперативно реагировать 
на это.

Второй и третий вид стратегии представ-
ляют собой «наживку» для неопытных ин-
весторов. Согласно гипотезе эффективного 
рынка Юджина Фама, рынок эффективен в 
отношение какой-либо информации при ус-
ловии незамедлительного ее отражения на 
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рыночной стоимости активов. И если рынки 
эффективны, то на них невозможно получить 
прибыль выше рынка ни путем технического, 
ни путем фундаментального анализа. Мож-
но иногда выигрывать, угадывать, получать 
прибыль, а потом также получать убытки и 
сливать то, что было ранее заработано. На 
эффективном рынке возможно получение 
только краткосрочной случайной спекуля-
тивной прибыли, но невозможно ее получать 
на постоянной основе в долгосрочном вре-
менном периоде. Лучшим вариантом стра-
тегии является первый вид. Грамотно подо-
бранные портфельные инвестиции, которые 
включают множество различных классов 
активов, поддерживаемые в долгосрочном 
временном периоде, дают самые высокие 
результаты и являются гарантом успеха.

Независимо от выбранной стратегии каж-
дый инвестор создает свой уникальный ин-
вестиционный портфель, который отвечает 
его финансовым целям и степени риска.

Распределение активов представляет со-
бой субъективное решение о разделении 
инвестиционного портфеля на различные 
классы активов с целью максимизации до-
стижения финансовых целей с минимальны-
ми рисками. Существуют три фактора, влия-
ющие на распределение активов:

1. Цель:
– при распределении активов необходимо 

четко обосновать свою финансовую цель, ее 
стоимость и сроки;

– определиться с ежемесячной суммой 
для инвестирования;

– собственные гипотезы об уровне инфля-
ции и доходах строить на реальных данных;

– любая финансовая цель должна иметь 
конечный срок. В противном случае достиже-
ние цели будет невозможно;

– временной горизонт. Это то количество 
месяцев или лет, в течение которых инвестор 
будет вкладывать свои деньги в достижение 
поставленной цели. Тот, кто выбрал долго-
срочную стратегию инвестирования, будет 
чувствовать себя гораздо комфортнее и спо-
койнее, покупая активы с высокими рисками, 
потому что времени достаточно, чтобы пере-
жить экономические циклы.

2. Терпимость к рискам:
– Подразумевает способность инвесто-

ра сохранять здравый рассудок, наблюдая 
за тем, как купленные инвестиции теряют в 

цене сейчас в обмен на высокий доход в бу-
дущем.

– Инвесторы, которые имеют высокую 
устойчивость к рискам, готовы рискнуть и 
потерять вложения, но в случае «победы» 
они будут иметь максимальную отдачу. Кон-
сервативные инвесторы, как правило, имеют 
низкую степень терпимости к риску. Для них 
важно спокойствие и уверенность, что вло-
жения окупятся, поэтому они выбирают акти-
вы с низкой доходностью.

3. Финансовое положение в данный мо-
мент времени. Говоря простым языком, рас-
пределение активов предполагает выбор 
класса активов и того количества денег, ко-
торые необходимо выделить на покупку каж-
дого из них [3].

Рассмотрим классы активов:
1. Акции.
Акции дают высокую доходность, но при 

этом имеют очень высокие риски. Если на-
чинающий инвестор планирует делать вло-
жения на долгий срок с целью заработать 
хорошие деньги в будущем, то именно акции 
должны составлять львиную долю инвести-
ционного портфеля. Однако стоит учитывать 
волатильность, которая в акциях очень силь-
ная, особенно при краткосрочных инвестици-
ях. Если компания работает хорошо, то она 
может выплатить своим акционерам прибыль 
в виде дивидендов, либо повторно пустить 
всю вырученную прибыль обратно в бизнес, 
что автоматически приводит к увеличению 
стоимости акций. Если компания имеет про-
блемы, то конечная сумма всех вложенных 
денег может снизиться до нуля.

2. Облигации.
Дают доходность на среднем уровне. 

Риски также средние. Облигации создают 
стабильный поток денег и формируют по-
тенциал для денежного роста. Относитель-
но денежного рынка доходность облигаций 
значительно выше. Подходит для тех инве-
сторов, которые планируют делать вложения 
на небольшой срок, средний и долгосрочный 
период времени. Поскольку в акциях вола-
тильность высокая, следует включать в ин-
вестиционный портфель помимо акций и 
облигации. Они выравнивают рыночные ко-
лебания.

3. Недвижимость.
Этот вид активов дарит инвестору изоби-

лие вариантов вложения денежных средств. 
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Он может выбрать жилое помещение, тури-
стические, коммерческие и другие различ-
ные объекты инфраструктуры. Подходит для 
вкладов на средний и длительный период. 
Как правило, это от пяти лет и больше.

4. Инструменты денежного рынка.
Сюда относятся счета в банках, депозит-

ные сертификаты, различные фонды денеж-
ного рынка. Этот класс активов имеет низкую 
доходность и крайне низкий риск. Данный вид 
активов актуален при краткосрочных вложе-
ниях, до трех лет. Основной риск при выборе 
этого класса  – инфляция. Поэтому хранить 
деньги необходимо в твердой валюте, но не 
в рублях [1].

При распределении активов по портфе-
лям важно придерживаться трех условий:

– вложения должны быть безопасными;
– доход инвестор должен получать на по-

стоянной основе;
– быстрая реализация инвестиций, то есть 

их ликвидность.
Основная задача при распределении ак-

тивов  – найти баланс между рисками, до-
ходностью и сочетанием различных активов. 
Существуют три основных принципа распре-
деления активов по портфелям:

1. Консервативный.
Сопоставление между надежными и ри-

сковыми активами. Баланс поддерживает-
ся таким образом, чтобы предполагаемые 
убытки от рисковых активов с больше веро-
ятностью перекрывались прибылью от на-
дежных активов.

2. Диверсификационный.
Это главный принцип при распределении 

активов. В основе этого принципа лежит ста-
рая поговорка «Не кладите все яйца в одну 
корзину». Другими словами, важно стремить-
ся не вкладывать все свои денежные сред-
ства в один класс активов, несмотря на всю 
выгодность. Данный принцип снижает риск 
за счет того, что незначительные доходы по 
одному классу активов будут возмещаться 
более высокими доходами в других классах. 
Снижение риска происходит по причине до-
бавления в инвестиционный портфель акти-
вов различных отраслей, которые не связаны 
между собой. При достаточном количестве 
денежных средств можно проводить отрасле-
вую и региональную диверсификацию. Отрас-
левой принцип предполагает исключение пе-
рекосов в покупке активов по одной отрасли.

Региональная диверсификация имеет та-
кое же исключение, что и отраслевая.

3. Оптимальной ликвидности.
Этот принцип заключается в поддержа-

нии части активов в своем портфеле, чтобы 
в подходящий момент суметь оперативно 
«провернуть» сделку с высокой доходностью 
или восполнить потребность инвестора в 
деньгах. Как показывает практика, инвестору 
следует иметь среди своих активов некото-
рую часть с достаточной ликвидностью. Это 
поможет быть более мобильным в условиях 
стремительно меняющейся рыночной конъ-
юнктуры. 

Проанализируем методы распределения 
активов.

Проблема с распределением активов 
стояла перед инвесторами давно. Но благо-
даря американским экономистам были раз-
работаны методы, которые и по сей день 
помогают инвесторам распределять свои 
активы.

1. Модель Марковица. Его метод основан 
на подборе оптимального набора активов, 
отталкиваясь от показателей доходность-
риск. Другими словами, комбинация активов 
в портфеле дает ему новые характеристи-
ки, лучше по доходности и сочетанию риск\
доходность. Марковиц дал математический 
аппарат для принятия решений, показав при 
этом, что очень важно собирать в портфель 
такие активы, которые имеют минимальную 
корреляцию друг с другом, то есть ведут 
себя по-разному, независимо друг от друга. 
Использование данного метода включает 
три значения:

– степень доходности и риски;
– анализ коэффициента связи таких пока-

зателей, как доход от двух активов;
– степень доходности и риск самого инве-

стиционного портфеля.
2. Модель Шарпа. Индексная модель. 

Метод предполагает корреляцию между 
предполагаемой доходностью от активов и 
предполагаемой доходностью самого рын-
ка. Сегодня эта методика используется для 
расчета рисков при вложении большого ко-
личества активов, которые представляют 
львиную долю всего рынка. В основе этой мо-
дели лежит метод линeйнoгo рeгрeссиoннoгo 
анализа. Отличие между моделями Шарпа 
и Марковица заключается в том, что Шарп 
анализирует корреляцию дохода от каждого 
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отдельно взятого актива с общим доходом 
рынка, а Марковиц исследует связь доходно-
сти активов между собой. 

3. Модель выровненной цены. Целью это-
го метода является применение разницы цен 
на активы одного или похожего вида на раз-
ных рынках для извлечения прибыли. Этот 
метод выступает как нивелирующий элемент 
для формирования эффективного рынка. 
Данными в этой модели служат факторы 
риска, например инфляция, экономическое 
развитие. В этой модели доход зависит от 
множества факторов. Чем активнее реакция 
актива на перемены в одном из факторов, 
тем выше будет прибыль.

Таким образом, желание людей сформи-
ровать свой инвестиционный портфель гово-
рит о зрелости рынка. Однако немногие под-
ходят к его формированию как к сложному 
финансовому объeкту, который имеет опре-

деленную специфику и нюансы. Погружение 
в эту тему возможно, если у вас уже имеется 
свободный капитал, вы готовы инвестиро-
вать на долгий срок и согласны на умерен-
ную доходность.

В настоящее время нет универсальной 
стратегии или метода по распределению 
активов, который являлся бы верным и при-
менимым во всех ситуациях с учетом фи-
нансового положения и терпимости к риску. 
Для погружения в тему инвестиций важно 
получить первоначальные знания, которые 
помогут понимать природу всех процессов, 
которые случаются на рынке. Главная зада-
ча заключается в том, чтобы грамотно рас-
пределить свои активы, чтобы в дальнейшем 
максимально извлекать прибыль. Важно 
стремиться найти баланс между извлечени-
ем прибыли и рисками.
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Современный мир быстро меняется, а 
вместе с ним меняются и его запросы. Кор-
порации также должны отвечать новым тре-
бованиям. На успех их деятельности в силу 
большого масштаба влияет множество фак-
торов  [9]. Актуальность рассматриваемой 
темы заключается в необходимости макси-
мального учета этих факторов и оптимиза-
ции действующей системы корпоративного 
управления, которая будет включать в себя 
построение четкого плана, учет и снижение 
возможных рисков, подбор кадров, способ-
ных достичь высокого уровня руководства 
в организации. Рассматривая эти аспекты, 
закономерно предположить, что выявляют-
ся проблемы – невозможно наладить меха-
низм корпоративного управления настолько, 
чтобы не допустить ошибок. Этим обоснова-
но возникновение области вопросов, кото-
рые необходимо регулярно решать. 

Современные корпорации постоянно раз-
виваются. Для удержания устойчивых пози-
ций на рынке и увеличения дохода им нужно 
находить новые способы достижения этих 
целей. Как и более маленькие компании, 
одни успешно функционируют, а другие мо-
гут нести значительные потери; или же они 
понимают, что им нужно расширить свою 
сферу деятельности [8]. Нетрудно предполо-
жить, что в таком случае возникает необхо-
димость осуществления совместной работы 
с последующим юридическим закреплени-
ем. В связи с этим появился так называе-
мый метод «слияния и поглощения» (mergers 
and acquisitions, M&A), который означает ряд 
гражданско-правовых и корпоративных про-
цессов, цель которых заключается в объеди-

нении одной фирмы с другой или нескольких 
предприятий в одно [18]. 

Слияние – процесс, результатом которого 
является объединение двух или более ком-
паний с получением на выходе новой органи-
зации. Поглощение  – процесс, результатом 
которого является установление полного 
контроля одной компании над другой. Оно 
происходит посредством выкупа части устав-
ного капитала поглощаемой компании [13].

Главной целью является увеличение при-
были, снижение конкуренции, расширение 
ресурсов и т. д. Этот процесс с точки зрения 
интеграции можно разделить на два типа. 
Первое  – вертикальные, то есть объедине-
ние компаний в разных (или схожих) сфе-
рах при условии, что одна может являться 
поставщиком сырья для другой. Компании 
нередко находятся на разных стадиях про-
изводственного процесса. Второе – горизон-
тальные, а именно объединение организа-
ций при условии, что они ведут деятельность 
в одной сфере и могут производить анало-
гичный продукт. Как правило, это происходит 
для повышения конкурентоспособности [6]. 

АК «АЛРОСА» (ПАО) — лидер алмазо-
добывающей отрасли в мире, российская 
горнорудная компания с государственным 
участием. По данным РИД, компании был 
присвоен национальный рейтинг корпора-
тивного управления «8». Это означает, что 
в ней осуществляется «передовая практика 
корпоративного управления»  [14]. Вот какую 
информацию предоставляет АК «АЛРОСА» 
о своей компании: 

1. АК «АЛРОСА» — публичная компания, ак-
ции которой торгуются на Московской бирже. 
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произошедшими структурными изменениями 
в Компании и реорганизацией нескольких до-
черних обществ». Однако 10,5 % – это очень 
большой процент, а учитывая отдаленность 
многих месторождений от мест с развитой 
инфраструктурой, уволенные работники ока-
зываются не в самом лучшем положении. 

Тем временем Якутия владеет в компании 
33  % акций, значит, сумма выплат в 2018  г. 
составила около 78 млрд руб. Известно, что 
всего в 2018  г. доходы бюджета республики 
составили около 140 млрд руб., следова-
тельно, АК «АЛРОСА» приносит более 50 % 
дохода, а значит, она буквально обеспечи-
вает ее, значительная доля построенной 
инфраструктуры и зарплата сотрудников 
бюджетных государственных организаций 
осуществляются благодаря деятельности 
корпорации. Доподлинно неизвестно, каким 
видом работы занимались уволенные работ-
ники, но точно можно сказать, что высокий 
процент текучести кадров в компании может 
повлечь проблемы с бюджетом республи-
ки [12].

При рассмотрении структуры персонала 
АК «АЛРОСА» по возрасту в 2019 г. выясня-
ется, что доля работников до 30 лет состав-
ляет всего 17  %. Представляется, что это 
достаточно низкий процент [1]. Предположи-
тельными причинами могут быть 1)  низкая 
ротация кадров (смена рабочих кадров осу-
ществляется редко); 2) дорогостоящее обуче-
ние новых работников (особенно задейство-
ванных на месторождениях, геологическая 
разведка); 3)  низкий уровень адаптации и 
мотивации (относится как к имеющим непо-
средственное отношение к добыче природ-
ных ресурсов, так и управленческим, финан-
совым кадрам) и др. Этот факт подтверждает 
статистика количества выпускников учебных 
заведений, принятых на работу в АК «АЛРО-
СА». В 2018 взяли на работу 75 студентов, в 
то время как в 2019 г. – 42. В данном случае 
важно не только уменьшение их количества, 
но и изначально достаточно небольшая циф-
ра, что показывает незаинтересованность 
компании в привлечении молодых кадров и 
дальнейшем их обучении. 

Более того, можно заметить снижение со-
циальных расходов, а именно на персонал: 
в 2017  г. было выделено 3525 млн руб., в 
2018 г. – 3300 млн руб., в 2019 г. – 2774 млн 
руб. Происходит постепенное снижение, ко-

2. Акционерами компании являются пу-
блично-правовые образования (Российская 
Федерация, Республика Саха (Якутия), му-
ниципальные образования Республики Саха 
(Якутия)), несколько тысяч физических и 
юридических лиц.

3. Структура компании включает в себя 
общее собрание акционеров, наблюдатель-
ный совет, президент и правление, аппарат 
управления. 

Миссия компании — быть мировым лиде-
ром в алмазной отрасли, стабильно реали-
зующим долгосрочные интересы акционеров 
благодаря эффективному использованию 
минерально-сырьевой базы. Доля АК «АЛ-
РОСА» в мировой добыче алмазов в 2019 г. 
составила 27 %, опережая по этим показате-
лям недавнего лидера отрасли De Beers [4]. 

При исследовании раздела сайта «Финан-
совые результаты» обнаруживается первая 
проблема  – раскрытие информации в фор-
ме ежеквартального отчета происходит со 
значительной задержкой (более 20 дней). В 
годовом отчете за 2019  г. финансовые ре-
зультаты, а именно ключевые консолидиро-
ванные финансовые показатели, все показа-
тели отражают падение, особенно выручка 
от продаж на 21 %, EBITDA (прибыль, из кото-
рой еще не высчитали кредитные проценты, 
налоговые платежи, долю износа основных 
средств (амортизацию)) на 31 % и свободный 
денежный поток на 48 % [20]. 

Можно предположить, что это связано с 
1) влиянием внешних факторов: различные 
кризисы, в том числе валютные, обесценение 
природных металлов, ужесточение законо-
дательства; 2) неграмотным корпоративным 
управлением, которое, по всей видимости, 
вызвано проблемами внутри АК «АЛРОСА». 
Иначе говоря, на них были сосредоточены 
управленческие структуры. Говоря в целом, 
компания находится не в самом выгодном 
положении. 

Хотелось бы обратить внимание на Соци-
ально-экологический отчет за 2019 г., чтобы 
посмотреть, как изменились показатели в 
социальной сфере, и рассмотреть, имеют-
ся ли в ней проблемы  [17]. Начнем анализ 
с раздела «Управление персоналом». Во-
первых, наблюдается падение численности 
сотрудников: с 24  435  чел. этот показатель 
снизился до 21  866. Сообщается, что «сни-
жение численности персонала… связано с 
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торое можно было бы списать на кризис. Од-
нако итоговые показатели (2017 г. – 8697 млн 
руб., 2018  г.  – 9529 млн руб., 2019  г.  – 8625 
млн руб.) отражают рост только в 2018 г., сле-
довательно, в компании проводится какая-
то внутренняя корпоративная политика, ко-
торая уменьшает количество выделяемого 
бюджета на некоторые статьи социальных 
расходов  [2]. Одна из корпоративных соци-
альных программ «Оздоровление и отдых 
работников и членов их семей» также сокра-
щается: если в 2017 и 2018 гг. в среднем вы-
делялось 905 млн руб., а количество путевок 
в среднем составило 13 650, то в 2019 г. было 
выделено 809 млн руб. на 10  474 путевки. 
Можно сделать вывод, что социальные рас-
ходы также сокращаются.

В рамках рассматриваемых проблем хо-
чется отметить еще один фактор, ухудшаю-
щий не только социальную составляющую 
компании, но и затрудняющий работу в це-
лом: удаленность некоторых районов Якутии 
от центров развитой инфраструктуры. Вме-
сте с таким фактором, как суровые природ-
но-климатические условия труда, может уве-
личить количество увольняемых работников.

Рассмотрим, как осуществляется слияние 
и поглощение в АК «АЛРОСА» и какие это 
имеет под собой перспективы. АК «АЛРОСА» 
(ПАО) – лидер алмазодобывающей отрасли, 
российская горнорудная компания с государ-
ственным участием. Треть акций находится в 
свободном обращении. Исходя из прошлых 
отчетных периодов было отмечено, что дан-
ная корпорация в целом довольно успешна. 

В 2019 г. наблюдательным советом было 
принято решение приобрести 100 % акций у 
АО «ПО «Кристалл» за 1,886 млрд руб. При 
годовой выручке в 238 млрд руб. такое приоб-
ретение не кажется значительным. В настоя-
щее время «Кристалл» – один из крупнейших 
в мире предприятий по огранке природных 
алмазов. Ежегодно на нем обрабатывается 
более 200 тыс. карат алмазного сырья. Бо-
лее 90 % этого объема «Кристаллу» постав-
ляет АК «АЛРОСА», а общий объем реализа-
ции у корпорации от «Кристалла» составляет 
всего 0,5 %. В противовес этому, последний 
годовой отчет был опубликован в 2016  г., и 
уже тогда потери составили 382 млн руб. [3]. 

Зачем тогда корпорации этот завод, более 
того, убыточный? На этот вопрос можно по-
пробовать дать ответ. Важным для АК «АЛ-

РОСА» будет то, что она получит собствен-
ный независимый центр обработки алмазов. 
Также в 2019  г., исходя из анализа отчетов, 
произошел кризис, спровоцировавший рез-
кое падение прибыли (в 2018 г. – 299,7 млрд 
руб., в 2019 г. – 238,2 млрд руб.). 

В отчете за 2019 г. сообщается: «В Индии, 
где находится 90  % мировых огранщиков, 
возникли дополнительные сложности. Ин-
дийские банки ужесточили требования к вы-
даваемым кредитам… это оказало негатив-
ное влияние на огранщиков, зависящих от 
внешнего финансирования». Приобретение 
отечественного завода может стать новой 
возможностью для повышения независимо-
сти, однако есть риск возникновения слож-
ностей из-за ранее упомянутой убыточности 
организации. На основе представленных 
данных можно сделать вывод, что это про-
цесс поглощения (100 % акций), интеграция 
вертикальная (схожие сферы) [10].

План интеграции включает в себя меро-
приятия по централизации функций распре-
деления алмазов и реализации бриллиантов 
и перераспределения ассортимента обраба-
тываемых алмазов. Не так давно АК «АЛРО-
СА» представила отчет за 2020 г., и мы мо-
жем посмотреть, какие совершены действия 
в этом направлении: «реализация «стоко-
вых» алмазов (до 2019  г.) ПО «Кристалл», 
включая Smolensk Diamonds»; «В 2020 г. на 
интернет-платформе был размещен, помимо 
бриллиантов, ассортимент из более чем 3,5 
тыс. украшений Ювелирной группы АЛРОСА 
(бывшая Ювелирная группа «Смоленские 
бриллианты»). 

Следовательно, поглощение произошло 
успешно и действительно открыло новые 
возможности для АК «АЛРОСА». План по 
интеграции реализуется до сих пор и будет 
действовать до 2022 г.

Говоря об истории сделок слияний и по-
глощений, удалось найти следующую ин-
формацию:

– В 2006 г. корпорация приобретает «Ро-
лант Инвестментс Лтд.» и «Нью Технолоджиз 
Холдингз Лтд.» за 440 млн долл. Тип сдел-
ки – поглощение. Тип интеграции неизвестен, 
в открытых источниках нет информации о 
видах деятельности компании, предположи-
тельно – вертикальная [11]. 

– В 2018 г. АК «АЛРОСА» покупает 10  % 
акций алмазодобывающей компании «АЛРО-
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СА-Нюрба» за 12 млрд руб. [15]. Согласно ди-
намике котировок на Мосбирже, это вызвало 
рост акций (рис.).

– В 2019 г. «АЛРОСА» приобретает АО 
«ПО «Кристалл» за 1,886 млрд руб. Так как 
сделка совершена в конце года, также замет-
но увеличение стоимости акций [16]. 

Это единственные данные, которые уда-
лось найти в открытых источниках, притом 
полная информация представлена только по 
одной сделке, о другой (самой ранней) даже 
спустя большой период времени до сих пор 
ничего неизвестно. 

Рисунок 1 - Динамика котировок акций АК «АЛРОСА» на Мосбирже [19]

Рассматривая корпорацию-мишень, одной 
из сделок могло бы быть слияние ПАО «ГМК 
«Норильский никель» и АК «АЛРОСА». «Но-
рильский никель»  – лидер горно-металлур-
гической промышленности России, крупней-
ший в мире производитель высокосортного 
никеля и палладия. Ее прибыль в 2020 г. со-
ставила 245,4 млрд руб. То есть наряду с АК 
«АЛРОСА» является одной из крупнейших 
корпораций. Обе задействованы в добываю-
щей промышленности, отличие лишь в том, 
что в первой нет доли государства. Разуме-
ется, слухов об их возможном объединении 
раньше было довольно много. В случае если 
это произойдет, возможен такой сценарий 
событий. Если все проходит успешно, то тог-
да процент владения акциями государством 
уменьшается (например, треть или четверть), 
но вместе с тем оно получает контроль над 
продажами никеля, платины и палладия из 
России. А так как цены на них растут и скорее 
всего эта тенденция продолжится, значит, 
оно получит некоторую финансовую стабиль-
ность, в том числе в кризисных ситуациях. В 
целом контроль открывает широкие возмож-
ности и позволяет повлиять на состояние 

рынка. ПАО «ГМК «Норильский никель» тог-
да сможет развивать другие проекты, менее 
важные. Поглощение «Норникелем» «Алро-
сы» вряд ли возможно, потому что последняя 
зависит по большей части от государства, 
которое будет этому препятствовать. Или 
же может сложиться так, что стороны в ито-
ге так и не придут ни к какому соглашению 
из-за разных интересов. Возможно также по-
глощение еще одних предприятий по огран-
ке. Либо же корпорация вносит изменения в 
«Кристалл» и привлекает туда дополнитель-
ных огранщиков; тогда операции по слиянию 
и поглощению не произойдет. Сложно на-
звать конкретные компании, потому что не-
достаточно знаний в этой области. 

Представляется непростой задачей вы-
брать подходящую корпорацию, потому что 
АК «АЛРОСА» как участник рынка M&A не 
очень активна и, судя по всему, предпочи-
тает сосредотачиваться исключительно на 
собственной добыче алмазов, игнорируя 
возможное укрупнение. Вероятно, это проис-
ходит не только в силу огромного масштаба, 
но и из-за государства, которое по каким-то 
причинам пока не видит в этом перспективы. 
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В дальнейшем могут появиться корпорации, 
слияние и поглощение с которыми будет вы-
годным. Несмотря на это, АК «АЛРОСА» все 
равно остается корпорацией, приносящей 
высокую прибыль, и ее цели могут быть до-
стигнуты благодаря выстроенной стратегии 
развития. 

На основе выявленных недостатков в кор-
поративном управлении попробуем разрабо-
тать ряд рекомендаций для АК «АЛРОСА». 
Во-первых, нужно привлекать больше моло-
дых специалистов. Это поможет взглянуть на 
проблемы «новым взглядом», пересмотреть 
какие-то решения, ведь они обладают са-
мыми последними знаниями в научных об-
ластях, владеют новейшими технологиями и 
методами работы, могут создать основу для 
инноваций. 

Можно создать программу довузовской 
профориентационной подготовки кадров, 
чтобы сократить затраты непосредственно 
после окончания учебы будущими специ-
алистами. Введение дополнительных льгот и 
гарантий для них может тоже положительно 
сказаться на удержании молодежи. В самом 
максимально развитом варианте это может 
вылиться в создание корпоративного уни-
верситета, как это сделали Сбербанк и Газ-
пром для своих кадровых запросов [19]. 

Во-вторых, чтобы избежать потери боль-
шого количества работников, большая часть 
которых проживает в Якутске, необходимо 
также развивать социальную поддержку ра-
ботников, создавать инфраструктуру [5]. 

В-третьих, следует реализовывать соци-
альные программы для организации куль-
турного досуга населения, поддерживать 
местные сообщества, разумно и адресно за-
ниматься благотворительностью. Вместе с 

улучшением условий в отдаленных городах 
это поможет повысить удовлетворенность 
работников местом работы. 

В-четвертых, возможно увеличение при-
влечения кадров из других регионов с со-
кращением издержек. Как мы указали ранее, 
значительную часть работников будут со-
ставлять местные жители, но привлечение 
других специалистов, хоть и в меньших ко-
личествах, также укрепит положение компа-
нии[7]. 

В заключение можно отметить, что, несмо-
тря на отрицательные показатели в годовых 
отчетах, АК «АЛРОСА» продолжает зани-
мать лидирующие позиции в своей отрасли. 
Их стратегия, построенная на трех постула-
тах – «Сохранение лидирующего положения 
на мировом алмазном рынке, концентрация 
на алмазном бизнесе, эффективное управ-
ление социально ответственным бизнесом с 
целью реализации долгосрочных интересов 
акционеров»,  – вместе с увеличением за-
боты о своих работниках поможет добиться 
еще больших успешных результатов. Даже 
после кризисов, из которых, как показыва-
ют отчеты, компания выходит с потерями, 
АК «АЛРОСА» все равно продолжает раз-
виваться и активно пытается вернуться к 
докризисным показателям. Разработанные 
предложения по улучшению ситуации по-
могут стимулировать работников и вместе 
с тем увеличить заинтересованность новых, 
более того, оставаться одним из лучших ра-
ботодателей в России (2-е место по версии 
журнала Forbes). Таким образом, корпора-
тивное управление в рассмотренной сфере 
в целом влияет на эффективность деятель-
ность компании.
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(PAO). Vektor è konomiki. 2019. № 2 (32). S. 58.
2. Vinokurova A.T. Analiz finansovy`x rezul`tatov (na primere AK “ALROSA” (PAO)). Vektor è konomiki. 2019. № 2 
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Энергетика представляет собой страте-
гически важную отрасль, от которой в пол-
ной мере зависит экономическое состояние 
страны в целом. Это важнейшая часть еди-
ного топливно-энергетического хозяйства 
государства, которое включает добычу и 
использование энергоресурсов, трубопро-
водный транспорт нефти, установки по про-
изводству, передаче и распределению элек-
тро- и теплоэнергии и т. д. 

Достижение национальных целей и задач, 
выраженных в фокусе безопасности и обе-
спечения экономического роста, основыва-
ется на цифровой трансформации всех, про-
цессов, что отмечено на всех уровнях власти 
и закреплено в ряде нормативно-правовых 

актах. Так, в Указе Президента Российской 
Федерации от 07.05.2018 №  204 (ред. от 
21.07.2020) "О национальных целях и страте-
гических задачах развития Российской Фе-
дерации на период до 2024 года» отмечена 
необходимость формирования цифровой 
экономики в России, а на основе данного до-
кумента разработаны конкретные цели, за-
дачи, мероприятия по их достижению. Энер-
гетическая отрасль выполняет как функцию 
по обеспечению бесперебойного гаранти-
рованного поступательного движения наци-
ональной экономики, так и играет ключевую 
роль в формировании федерального бюдже-
та (рис. 1).

 
Рисунок 1 – Предпосылки цифровизации энергетической отрасли

Представленные предпосылки обуслов-
лены интересами субъектов национальной 
безопасности, которые были отмечены в 
Стратегии национальной безопасности Рос-
сийской Федерации стратегии, утвержденной 
Указом Президента Российской Федерации 
от 31.12.2015 № 683 (утратила силу в связи с 
подписанием Указа Президента Российской 
Федерации от 02.07.2021 №  400). В новой 
стратегии указывается, что национальные 
интересы представляют собой объективно 
значимые интересы личности, общества и 
государства в безопасности и устойчивом 
развитии.

Таким образом, можно отметить преем-
ственность в определении субъектов нацио-
нальной безопасности, что в целом обуслов-
лено фундаментальностью категорий.

На рис. 2 представлены основные инте-
ресы субъектов национальной безопасности 
России в области энергетики.

Цифровизация является своеобразным 
средством достижения целей повышения 
эффективности энергетики в интересах всех 
заинтересованных субъектов. При этом сле-
дует отметить, что цифровизация энергети-
ки не сводится к простому распространению 
информационно-коммуникационных тех-

The article examines the prerequisites for the digitalization of the energy industry in Russia.  From the 
standpoint of ensuring the national security of Russia, the main interests of its subjects in the field of energy 
are considered.  It is indicated that the digital transformation of the energy sector is a tool for ensuring national 
and economic security, respecting the interests of all entities.  Key areas are considered: digitalization of the 
current operating model, the use of advanced analytics, the study of new technologies with the subsequent 
testing of pilot projects.  The successful practices of Russian companies and foreign experience of digitalization 
in the field of energy are noted: blockchain, technology initiative Energy Net, post-lithium technologies.

K e y w o r d s : digitalization of energy;  information technology in the energy sector;  blockchain;  electricity 
market;  Russian power engineering;  renewable energy;  digital transformation;  digital technologies.
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нологий (ИКТ). Она предполагает развитие 
производственных, организационных и эко-
номических отношений на основе цифровых 
подходов. Основными направлениями циф-
ровизации этой отрасли считаются:

– цифровизация текущей операционной 
модели;

– использование продвинутой аналитики;
– изучение новых технологий с последую-

щей апробацией пилотных проектов.

Рисунок 2 – Основные интересы субъектов национальной безопасности России в области энергетики

Координатором цифровизации энергети-
ческой отрасли стало Министерство энерге-
тики Российской Федерации. Именно перед 
ним стоит задача стимулировать развитие 
отраслей топливно-энергетического ком-
плекса (ТЭК). В марте 2018 г. был утвержден 
паспорт программы «Цифровая трансфор-
мация электроэнергетики России», основ-
ная цель которой – повышение надежности 
и эффективности функционирования ЕЭС 
путем внедрения риск-ориентированного 
управления на базе цифровых технологий. 
Данное положение означает формирование 
информационно-телекоммуникационной ин-
фраструктуры и системы комплексов аппа-
ратно-программных средств для промыш-
ленного Интернета вещей. Сегодня в стране 
реализуется более 12 программ, направлен-
ных на цифровизацию разных энергетиче-
ских отраслей. Реализацией таких программ 
непосредственно занимаются компании. 
Среди них особое место занимают Газпром, 

Роснефть, Россети и др. Для достижения 
максимального эффекта цифровизации нуж-
но объединить усилия государства, частных 
компаний и инновационного сообщества. 

Нельзя сказать, что российская энергетика 
только вступила на путь цифровизации. При 
этом некоторые процессы управления энер-
гетикой уже автоматизированы: использует-
ся релейная защита, внедрены технологии 
телеуправления, телемеханизации, налаже-
ны датчики, осуществляющие двусторонний 
обмен информацией. Чтобы анализировать 
и находить ошибки эксплуатации, созданы 
специальные автоматизированные мони-
торинговые системы. Более того, они часто 
используются в качестве системы раннего 
предупреждения. Распространение пере-
довых технологий в России продолжается с 
опорой на мировой опыт [2].

В рамках программы «Цифровая экономи-
ка» в России разработан проект «Интернет 
вещей», который позволил добиться высоких 
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результатов в энергетической отрасли. Эта 
концепция позволила создать автоматизи-
рованные системы, которые образовали не-
кую сеть, благодаря которой снизился общий 
уровень затрат на производство электро-
энергии, значительно выросла эффектив-
ность, а главное  – появилась возможность 
управления спросом и моделирования про-
изводительности. 

В рамках Национальной технологической 
инициативы действует программа Energy Net, 
которая представляет собой долгосрочную 
программу развития технологий, стандартов 
и сообществ в сфере построения электро-
энергетики нового технологического уклада, 
своего рода точка сборки национальных ини-
циатив в области создания «умной» энерго-
системы. 

Одной из ключевых компаний, реализую-
щих проекты цифровизации, являются «Рос-
сети». С 2014  г. в Калининграде автомати-
зируются центры питания, что уже привело 
к сокращению времени, затрачиваемого на 
восстановление электроснабжения. В пер-
спективе планируется подобное внедрение 
технологий и в других городах России: Уфе 
и Севастополе. По прогнозам ожидается 
еще более эффективное внедрение циф-
ровых технологий, которое снизит риски по-
тери энергоснабжения в среднем на 6 –7 %. 
Кроме того, в настоящее время применяются 

беспилотные летательные аппараты для мо-
ниторинга выполнения работ на воздушных 
линиях электропередачи ПАО «МРСК Цен-
тра» и ПАО «МРСК Центра и Приволжья» (70 
единиц техники). 

Новые модели функционирования энерго-
систем создают возобновляемые источники 
энергии (ВИЭ), оборудование для микрогене-
рации, накопители энергии (ИНЭ), средства 
регулирования нагрузки, смарт-контакты. 

Тенденция повышения энергоэффек-
тивности имеет положительную динамику 
во всем мире. По данным Международно-
го агентства по возобновляемой энергии 
IRENA, за 2017 г. мощность станций на ВИЭ в 
мире увеличилась на 8,3 % – до 2,18 тыс. ГВт. 
Этот тренд удерживается значительными со-
кращениями цен на технологии. Ярким при-
мером может служить удельная стоимость 
фотовольтаических станций, которая зани-
мала значимое место в инвестициях в энер-
гетику. В среднем за последние семь лет она 
сократилась на 15 %, и такая тенденция со-
храняется. 

Исходя из рис. 3, можно сделать вывод, 
что рост мощностей систем накопления 
электроэнергии в мире экспоненциальный: 
в среднем в каждом последующем году по 
сравнению с предыдущим увеличивается на 
2000–3000 МВт. 

Рисунок 3 – Прогноз установленной мощности систем накопления электроэнергии в мире,  
участвующих в сетевых и системных услугах, МВт накопленным итогом.

В последнее время отмечается разра-
ботка технологий, которые превращают по-
требителя в активного субъекта энергети-
ческого рынка. Данная тенденция является 
общемировой и отражает объективность 
направления. Так, в странах Восточной Ев-

ропы, Средней Азии и Латинской Америки 
бурно развивается рынок интеллектуальных 
приборов учета (smart mereting), активно при-
меняется технология «smart grid». Они стали 
энергоэффективными технологиями, кото-
рые смогли сформировать резервную мощ-
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ность у конечных потребителей. Они значи-
тельно снизили стоимость электроэнергии, 
ускорили рост автоматизированных процес-
сов на производстве и создали прочную базу 
для внедрения цифровых устройств в быту. 
Более того, использование технологий с низ-
ким уровнем выбросов снизило процент за-
грязнения окружающей среды [3]. 

Используемые технологии позволяют бы-
стро определять поврежденные элементы, 
изолировать их, а впоследствии даже вос-
станавливать при минимальных затратах. В 
Японии активное внедрение такой техноло-
гии привело к инкорпорированию солнечной 
энергии в энергосистему. «Умные» счетчики 
автоматически собирают массив данных о 
потребителях, и энергокомпаниям также не-
обходимо обеспечить безопасность своих 
коммуникационных каналов с клиентами.

На современном этапе цифровизации все 
большую популярность набирает блокчейн 
как ведущая технология в сфере смарт-
контактов. Она предполагает упрощение 
управления распределением электроэнер-
гии. Адаптированный счетчик сможет в ре-
альном времени найти покупателей элек-
троэнергии и зашифровать смарт-контакт в 
блокчейн. В итоге он будет контролировать 
частоту и напряжение, а в дальнейшем – ба-
лансировать энергосеть в целом. 

По оценке консалтинговой компании Indigo 
Advisory, общее количество случаев приме-
нения блокчейн-технологии в энергетике уже 
перевалило за 100, из них 40 % приходится 
на распределенную генерацию, по 20 % — на 
управление сетью и зарядку электромоби-
лей, еще по 10  % — на измерительную ин-
фраструктуру и Интернет вещей [1].

Что касается электрических и тепловых 
сетей, то зарубежные страны могут стать 

ориентиром для регионов России. В этой об-
ласти некоторые страны оказались более 
оснащенными, что обусловлено их особым 
вниманием к стратегически важным отрас-
лям. 

Подводя итог сказанному, важно опре-
делить сущность процесса повышения эф-
фективности функционирования энергетики 
посредством ее цифровизации. Первооче-
редной задачей является определение клю-
чевых объектов внимания в энергетике. Так, 
в настоящее время основное внимание в 
России направлено на получение энергии от 
системы, однако в ряде стран концентрируют 
внимание на новых технологиях, позволяю-
щих получать энергию, не нанося вред окру-
жающей среде. Такие технологии должны 
применяться повсеместно, так как они сни-
жают издержки, затраченные на производ-
ство, уменьшают количество отрицательных 
экстерналий. 

Однако события конца сентября – начала 
октября 2021 г. на рынке газа в Европе сви-
детельствуют о недостаточной проработке 
обоих направлений. В целом необходимо 
переориентироваться на развитие цифро-
вой энергетики с акцентом на повышение ее 
эффективности и уменьшение антропоген-
ного воздействия на окружающую среду, но 
при этом сам процесс должен быть детально 
проработан и исключать политизированные 
решения без четкого социально-экономиче-
ского обоснования.

Основные показатели развития энергети-
ки в России доказывают, что цифровизация 
этой отрасли обеспечивает более рацио-
нальное использование ресурсов, сниже-
ние уровня загрязнения окружающей среды, 
а главное  – снижение энергоемкости ВВП 
(табл.).

Таблица – Энергоемкость ВВП России

Показатель 2015 г. 2019 г. Темп роста, %
Энергоемкость ВВП, т н. э./тыс. долл. 0,18 0,36 -2,0
Душевое энергопотребление, т н. э./чел. 4,59 5,44 0,7
Выбросы СО2, млн т 1521 1546 0,1

Согласно этим данным, душевое энерго-
потребление увеличилось на 0,7 %, то есть 
производство энергии способно увеличит-
ся за счет цифровизации, минимизируя при 

этом токсичные выбросы в окружающую сре-
ду. 

При этом планируется к 2040 г. достигнуть 
следующих результатов (рис. 4)
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Рисунок 4 – Потребление первичной энергии в условиях цифровизации

В результате цифровизации энергоотрас-
ли природный газ останется доминирующим 
ресурсом, что позволит России поддержи-
вать устойчивое положение на европейском 
рынке. При этом низкоуглеродные источни-
ки увеличат свою долю на 9 %. В дальней-
шем в рамках цифровизации именно на их 
внедрение будет акцентировать внимание 
Правительство России. Значимость твердо-
го топлива, предположительно, значительно 
сократится, однако оно также будет исполь-
зоваться. В итоге будет произведена транс-
формация баланса, где приоритет будут 
иметь низкоуглеродные источники получе-
ния энергии. Все вышеперечисленное будет 
иметь следующие положительные послед-
ствия: 

1) стоимость энергопотребления значи-
тельно уменьшится. Произойдет это благо-
даря исключению из субъектов энергопотре-
бления сбытовых компаний, что повлечет за 
собой снижение расходов, связанных с об-
служиванием счетчиков и приборов учета. 

2) информация, связанная с потреблени-
ем энергетики, будет в открытом доступе, а 
следовательно, потребитель получит воз-
можность в любое время воспользоваться 
ею, при необходимости предоставить другим 
поставщикам энергии. 

3) У малых и средних предприятий по-
явится возможность выйти на оптовый ры-

нок энергетики. Объединившись в одну вир-
туальную сеть, они смогут конкурировать с 
крупными предприятиями большой мощно-
сти.

Однако наряду с преимуществами циф-
ровой энергетики выделяют проблемы, ко-
торые мешают комплексной трансформации 
отрасли. Прежде всего, уровень внедрения 
цифровых технологий в энергетику остает-
ся ниже потенциально возможного, так как 
бизнес-заказчики, порой, не понимают, как 
извлечь из этого максимальную прибыль. 
Помимо этого, стоит отметить высокую ре-
сурсозатратность на внедрение передовых 
технологий. К сожалению, на многих пред-
приятиях, связанных с энергетической дея-
тельностью, можно наблюдать недостаток 
финансирования, из-за чего цифровизация 
значительно замедляется. Особенно это ка-
сается региональных организаций [4]. 

Таким образом, цифровизация энергетики 
является объективным процессом с широки-
ми возможностями развития производствен-
ных процессов и повышения социальной и 
экономической эффективности. Однако име-
ются и сдерживающие факторы как нацио-
нального, так и общемирового характера, что 
предъявляет дополнительные требования к 
системе государственного регулирования в 
энергетике.
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Произошедшие за последние годы транс-
формационные процессы в социально-эко-
номической, политической и культурной 
сферах общественной жизни существенно 
осложнили деятельность системы МВД, в 
результате чего обусловились новые требо-
вания к профессиональной подготовке и ка-
дровому обеспечению системы. 

Условия профессиональной деятельно-
сти, для которой наиболее характерны экс-
тремальность и чрезвычайность, требуют 

от правоохранителей оперативного реаги-
рования. А учитывая, что сферу правоох-
ранительной деятельности осуществляет 
большое число молодых сотрудников, то 
можно заметить, что многие из них не го-
товы к выполнению возложенных на них 
трудовых функций. Причиной тому служит 
сложная адаптация выпускников вузов МВД 
к условиям службы, поскольку изучаемые в 
образовательных организаций образцы спе-
циальной техники и нормативно-правовые 
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жебные и служебно-боевые задачи. Однако 
это не во всех случаях подразумевает высо-
кий уровень коммуникативных умений «из-за 
отсутствия должной теоретической и прак-
тической подготовки к деятельности в систе-
ме «человек-человек» и такие сотрудники 
чаще всего пользуются сложившимися сте-
реотипами, которые не всегда эффективны. 
Также руководители подразделений, избрав 
неверный стиль управления и средства воз-
действия на подчиненных, порождают кон-
фликтные ситуации, которые в результате 
приводят к грубости сотрудников при обще-
нии с гражданами. А это уже является де-
терминантом негативного имиджа, формиру-
емого со стороны населения по отношению 
ко всем сотрудникам правоохранительных 
органов» [4; 9]. 

Таким образом, наличие знаний и умений 
коммуникативного взаимодействия и раз-
решения конфликтных ситуаций является 
условием эффективной профессиональной 
деятельности сотрудников МВД России.

Сегодня в системе МВД более чем у по-
ловины сотрудников отмечается недоста-
точный уровень коммуникативных умений и 
навыков по самостоятельному их приобрете-
нию и совершенствованию. Основными при-
чинами здесь можно выделить следующие:

– недостаточное внимание к формирова-
нию указанных умений в процессе обучения, 
первоначальной и профессиональной под-
готовки, а также повышения квалификации 
сотрудников; 

– недооценка значимости и важности ком-
муникативных умений в профессиональной 
деятельности.

Следовательно, указанные причины ак-
туализируют необходимость формирования 
коммуникативных умений. Требования обще-
ства к профессиональным качествам сотруд-
ников полиции постоянно увеличиваются, 
важное место среди них отводится культуре 
общения. 

Рассматривая сущность и содержание 
коммуникативных умений, следует отметить 
их направленность на формирование спо-
собности к общению в одном, нескольких 
или всех видах речевой (переговорной) де-
ятельности. При этом под речевой деятель-
ностью понимается деятельность конкрет-
но-социального характера, а приобретаются 
коммуникативные умения посредством есте-

акты теряют свою актуальность и в процессе 
профессиональной деятельности молодые 
сотрудники сталкиваются с необходимостью 
освоения новых положений. Вдобавок посто-
янно повышающиеся требования к арсеналу 
правовых знаний и коммуникативных умений 
правоохранителей детерминирует необхо-
димость постоянно самообразовываться и 
самосовершенствоваться. А, как известно, 
именно коммуникативные умения являются 
залогом успешной деятельности сотрудника 
полиции, в связи с чем к указанным умениям 
предъявляются определенные требования 
[1; 3; 6].

Каждый сотрудник должен обладать це-
лым набором коммуникативных качеств, 
составляющих специфику общения с граж-
данами, осужденными, коллегами, началь-
ствующим составом, подчиненными. Задача 
каждого сотрудника состоит в естественной 
реализации своей деятельности в коллек-
тиве, он должен уметь организовывать ин-
формационный обмен, правильно коорди-
нировать свою деятельность в служебном 
коллективе и определять межличностные 
границы. Никакой коллектив не обходится 
без конфликтов. Их необходимо разрешать 
мирными путями с устранением причин воз-
никновения. 

Если сотрудник является руководителем 
структурного подразделения, то его ком-
муникативные умения становятся одним из 
ключевых концептов успешной деятельности 
вверенного ему коллектива. Руководитель, 
не обладающий коммуникативными умени-
ями, допускает много ошибок при управле-
нии личным составом, которые чреваты в 
будущем обострением психологической на-
пряженности в состоянии подчиненных, что 
приводит к снижению эффективности их де-
ятельности. 

Когда трудовая функция сотрудника связа-
на с коммуникацией с гражданами, ему не-
обходимо помнить, что в процессе общения 
у населения формируется мнение о роли в 
обществе и соответствующее отношение к 
правоохранительным органам. И задача со-
трудника состоит в реализации коммуника-
тивных умений таким образом, чтобы сфор-
мировать о системе МВД позитивное мнение 
[2; 8; 11]. 

Грамотный сотрудник полиции может на 
высоком уровне выполнять оперативно-слу-
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ственного повседневного общения или спе-
циально организованного обучения [5].

В целом можно заключить, что речевая де-
ятельность состоит в материализации мыс-
ли путем обращения ее в словесную форму 
в целях достижения определенного эффекта 
(общение, влияние, оказание воздействия 
и т. п.). 

Итак, коммуникативные умения представ-
ляют собой способность общаться, быстро и 
четко устанавливать с людьми необходимое 
взаимодействие (дружеское, деловое), осве-
домляться о предмете коммуникации и во-
площать знания на практике. 

Профессиональная деятельность сотруд-
ников характеризуется необходимостью об-
щения с широкой публикой. Коммуникация 
носит многосторонний и исключительный ха-
рактер. Многосторонность в данном случае 
проявляется в общении с различными слоя-
ми населения, которые отличаются возрас-
том, профессиональной принадлежностью, 
образованием и образованностью, правовой 
и социальной принадлежностью и  пр. Все 
это детерминирует необходимость форми-
рования у сотрудников МВД России комму-
никативных умений, в диапазоне, позволяю-
щем правильно организовать производство 
различных следственных, оперативно-ро-
зыскных и профилактических мероприятий. 
Главным умением сотрудника в процессе 
коммуникации является готовность к перево-
площению для установления более близкого 
и доверительного контакта со всеми лицами, 
попадающими в сферу его деятельности. В 
этой связи сотрудник должен уметь грамот-
но и адекватно ориентироваться в ситуациях 
профессионального общения, контактиро-
вать с гражданами, представляющими про-
фессиональный интерес, оказывать пси-
хическое воздействие и управлять ходом 
развития коммуникации с гражданами. Также 
сотруднику важно уметь владеть саморегу-
лятивными психотехниками и навыками эмо-
циональной разгрузки [3; 12].

Авторы, исследовавшие данную пробле-
му, предлагают в системе коммуникативных 
умений выделить узкоспециализированную 
(юридическую) группу и психолого-педагоги-
ческую группу, которая состоит из умений и 
способностей разрешать конфликты, сохра-
няя при этом собственное психическое здо-
ровье.

Коммуникативные умения сотрудников по-
лиции обладают следующими признаками:

– принадлежность к интеллектуальным 
способностям индивида;

– переговорный (речевой) характер;
– приобретение в естественной среде че-

ловеческой жизнедеятельности и при помо-
щи специально организованного обучения;

– обладание несколькими видами речевой 
деятельности. 

Рассматривая структурные элементы ком-
муникации сотрудников, можно выделить 
следующие:

– вербально-коммуникативный, состоя-
щий из возможности обрабатывать, группи-
ровать, запоминать информацию путем при-
дания ей языковых обозначений;

– лингвистический, состоящий из понима-
ния и возможности производить неограни-
ченное количество законченных мыслей при 
помощи усвоенных языковых знаков и пра-
вил их сочетания;

– вербально-когнитивный, состоящий в 
понимании уместности воспроизводимой ин-
формации;

– метакоммуникативный, состоящий в 
знании понятийного аппарата, необходимо-
го для анализа и оценки средств речевого 
общения. 

Для успешного осуществления коммуни-
кации сотруднику полиции необходимо об-
ладать умениями вести вербальный и не-
вербальный обмен информацией, проводить 
диагностирование личных свойств и качеств 
собеседника, убеждать и аргументировано 
защищать свои позиции, грамотно вести уст-
ную и письменную речь, разрабатывать так-
тику, стратегию и технику взаимодействия с 
людьми, организовывать совместную дея-
тельность для решения поставленных задач. 

Принимая во внимание профессиональ-
ную направленность коммуникативных уме-
ний сотрудников и специфичность целевой 
аудитории, с которой они коммуницируют, ко-
торая состоит не из лучших представителей 
нашего общества, демонстрирующих стойкое 
нежелание вступать контакт с правоохрани-
телями, следует быть готовым к обострению 
взаимоотношений и возникновении конфлик-
тов. Соответственно, своеобразность комму-
никативной деятельности сотрудников МВД 
России обусловливает психологические осо-
бенности, которые делают ее специфичной. 
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Сотрудники МВД России в своей профес-
сиональной деятельности сталкиваются с 
«необходимостью установления лиц, со-
вершивших правонарушения, свидетелей, 
потерпевших и т. п., что предопределяет за-
данность параметров общения. Это выража-
ется со стороны сотрудников в установлении 
истины, а со стороны преступников – сокры-
тие обстоятельств, совершенного антиобще-
ственного деяния и стремления избежать 
ответственности» [7; 10]. И главное здесь не 
забывать о нормативности, регулируемой 
нормами процессуального законодатель-
ства, общения сотрудника МВД с указанным 
контингентом лиц. Вместе с тем сотрудник 
должен учитывать манеры общения, приня-

тые в преступной среде, – жаргон, специфи-
ческие средства общения, наличие татуиро-
вок и т. п., знание которых облегчит решение 
задач службы. 

В заключение отметим, что проблема по-
лучения сотрудниками полиции коммуника-
тивных умений не теряет своей актуальности 
ввиду повышающихся требований к уровню 
их профессионализма. Важность коммуни-
кативных умений состоит в постоянной от-
ветственности сотрудников за имидж пра-
воохранительной системы для общества и 
авторитет правоохранителей в глазах граж-
дан. Умение строить грамотную коммуника-
цию повышает эффективность профессио-
нальной деятельности сотрудников.
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становится процессом совершенствования 
педагогической деятельности. Профессио-
нальную самореализацию молодых препода-
вателей образовательных организаций МВД 
России можно рассматривать как процесс 
внедрения ими в профессиональную дея-
тельность своих намерений и способа жиз-
ни. Именно стремление к самореализации 
выступает ключевым компонентом личност-
ной зрелости, а вместе с тем и условием ее 
достижения. Самореализующаяся личность 
всегда стремится к самосовершенствова-
нию, полноценному общению и реализации 
своего потенциала, что помогает ей доби-
ваться поставленных целей, как в жизни, так 
и творчестве [1; 3].

Говоря о факторах, препятствующих со-
вершенствованию педагогической деятель-
ности молодых преподавателей институтов 
повышения квалификации образовательных 
организаций МВД России, обозначим в каче-
стве ключевых следующие:

– во-первых, авторитарность, присущая 
условиям системы МВД и предусматриваю-
щая жесткую иерархию взаимоотношений и 
которая объясняется спецификой професси-
ональной деятельности. Это выступает сби-
вающим фактором при реализации педагоги-
ки сотрудничества;

– на работу со слушателями привлекают-
ся большей частью преподаватели, знающие 
свой предмет, но не имеющие опыта препо-
давания и не владеющие базовыми методи-
ками педагогической работы. Соответствен-
но, сохраняется проблема приумножения 
творческого потенциала квалифицирован-
ных педагогов [2; 3; 5].

Система ведомственного образования се-
годня находится в противоречивых условиях, 
когда, с одной стороны, инновации проникают 
во все сферы человеческой жизнедеятель-
ности, а с другой – образовательная сфера 
сопротивляется этим явлениям. Отсюда мо-
дернизация институтов повышения квали-
фикации вузов системы МВД должна иметь 
основную направленность на создание ус-
ловий, способствующих развитию и совер-
шенствованию педагогического мастерства у 
молодых преподавателей, а профессиональ-
ная самореализация при этом должна занять 
доминирующее положение среди факторов, 
побуждающих к активности в процессе препо-
давательской деятельности.

В современном обществе представление 
об успехе складывается на основе профес-
сиональной самореализации человека. Од-
нако обладание символами успеха не всегда 
означает удовлетворенность человека своей 
жизнью, потому как природа личностного ро-
ста и показатели статуса различны. Образ 
жизненного успеха склоняет к построению 
успешной карьеры. При этом профессио-
нальная ориентация направлена на дости-
жение результата, а не удовлетворенности 
от профессиональной деятельности. Так, 
молодые сотрудники сталкиваются с та-
кой проблемой, когда внешне присутствуют 
символы успеха, а внутри остается опреде-
ленная неудовлетворенность. Вместе с тем 
отсутствие профессиональной самореали-
зации вызывает потерю уверенности в себе. 
И более характерна указанная ситуация для 
молодого контингента преподавателей, кото-
рые сегодня фактически являются заложни-
ками путаницы в современных трактовках и 
смыслах образования [4; 7]. 

Сегодня происходящие в стране транс-
формационные преобразования в социаль-
ной и духовной сферах жизни находят также 
отклик и в системе образования, которая 
подверглась масштабной модернизации. Со-
временные профессиональные стандарты 
накладывают на педагогов в качестве веду-
щего показателя профессионализма уме-
ние учиться, демонстрируемое слушателям. 
Начиная с первого дня работы от молодых 
преподавателей ожидаются высокий про-
фессионализм, результативность, умение и 
готовность быстро реагировать на возника-
ющие трудности.

В институтах повышения квалификации 
образовательных организаций МВД России 
педагогические кадры комплектуются без 
учета специализации профиля вуза, и зача-
стую преподаватели не имеют базового пе-
дагогического образования. Это вызывает 
определенные затруднения в личностном 
самосовершенствовании. Кроме того, неза-
висимо от стажа и опыта работы к профес-
сиональной деятельности педагогов предъ-
являются требования быть ответственными, 
самостоятельными, мобильными, а также 
демонстрировать способность и готовность 
к принятию решений [9]. 

Таким образом, профессиональная са-
мореализация молодых преподавателей 
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Становление профессионализма у моло-
дых преподавателей институтов повышения 
квалификации имеет ряд аспектов, которые 
препятствуют самореализации. В их числе: 
недостающий практический опыт, страх пе-
ред неизвестностью, неустойчивые коммуни-
кативные навыки, неумение и неготовность 
выстраивать взаимодействие с участниками 
образовательного процесса и  т.  п. Все это 
нарабатывается только в процессе осущест-
вления педагогической деятельности, в ходе 
которой наряду с устранением дефицита 
знаний у преподавателей развиваются про-
фессиональные компетенции [4; 5; 8]. 

В процессе профессиональной деятель-
ности эффективность преподавателя сле-
дует оценивать с позиции производства и 
потребления. Нагрузка молодого препода-
вателя должна стимулировать его профес-
сиональный рост и раскрытие творческого 
потенциала с использованием здоровьес-
берегающих технологий. В противном слу-
чае молодые преподаватели рискуют полу-
чить эмоциональное и профессиональное 
выгорание. И здесь налицо противоречие: 
смысл процесса самореализации идет враз-
рез с требованиями «полезности» человека 
в организации, где молодые вдохновленные 
преподаватели из учителей, миссия кото-
рых состоит в служении делу распростра-
нения знаний, трансформируются в «людей 
системы». В то время как смыслом самореа-
лизации является постоянно развитие и са-
мосовершенствование молодых преподава-
телей, что является главным концептом их 
личностного роста. 

В процессе профессиональной самореа-
лизации молодые преподаватели осущест-
вляют выбор профессионального, статусно-
го и личностного становления. Это процесс 
способствует формированию у молодых 
специалистов особого профессионального 
почерка. Задача молодых преподавателей в 
процессе самореализации состоит в дости-
жении высоких профессиональных резуль-
татов и внутреннего личностного роста. При 
этом важно наработать умения правильно 
расставлять приоритеты, определять наибо-
лее важные цели и всегда стремиться к со-
хранению сил и здоровья [2; 6; 10]. 

Деятельность молодых преподавателей в 
образовательных организациях МВД России 
характеризуется ненормированностью, вы-

сокой стрессогенностью факторов профес-
сиональной среды, требующей выполнения 
большого объема работы в ограниченные 
сроки, когда сотрудники вынуждены затрачи-
вать внеслужебное время при одном выход-
ном дне в неделю. Отсюда можно заключить, 
что в бюджете служебного времени остается 
очень мало времени для систематической 
профессиональной подготовки к реализации 
функции педагога, которая является осно-
вополагающей при достижении професси-
ональной самореализации. Это оказывает 
непосредственное влияние как на общую де-
ловую атмосферу в служебном коллективе, 
так и на самореализацию каждого члена это-
го коллектива в контексте достижения общих 
целей деятельности, профессионального и 
личностного развития и совместной профес-
сиональной деятельности.

Профессиональная самореализация мо-
лодых преподавателей образовательных ор-
ганизаций МВД России обладает рядом при-
знаков:

1) процессуальность, подразумевающая 
протяженность во времени с выделением 
определенных этапов формирования про-
фессионализма;

2) активность, предполагающая самосто-
ятельную организацию субъектом процес-
са своего профессионального развития и 
управление этим процессом;

3) осознанность, выражающаяся в пони-
мании необходимости профессионального 
самосовершенствования, сглаживании поля-
ризации между Я-реальным и Я-идеальным 
в профессии;

4) целенаправленность, ориентирующая 
на высокий уровень профессиональных до-
стижений путем преодоления личностью 
внешних и внутренних препятствий в процес-
се достижения высокого уровня профессио-
нализма;

5) взаимосвязь личностного и профессио-
нального аспектов, направленность которых 
состоит в гармоничном развитии личностной 
сферы и профессиональной сферы, в контек-
сте повышения своей компетентности [10].

В заключение отметим, что высшей ста-
дией профессионального развития молодых 
преподавателей институтов повышения ква-
лификации образовательных организаций 
МВД России является профессиональная 
деятельность, в ходе которой реализуются 
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потенциальные возможности в избранной 
профессии. Вместе с тем она не может су-
ществовать автономно от самореализации 
личностной, поэтому особую значимость 
следует придать такой профессиональ-
ной деятельности, в процессе которой лич-
ность развивается. В процессе самореали-
зации молодые преподаватели проходят 
путь развития, в процессе которого они осу-

ществляют самостоятельный выбор про-
фессиональной деятельности. Это процесс 
способствует формированию у молодых 
специалистов особого профессионального 
почерка. Задача молодых преподавателей в 
процессе самореализации состоит в дости-
жении высоких профессиональных результа-
тов в гармоничном сочетании с внутренним 
личностным ростом. 
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– большой поток новостной информации.
В пандеми. возросла популярность глобаль-

ной сети, где проводила и продолжает прово-
дить время значительная часть населения. 
Онлайн-пространство сегодня освоено даже 
самым возрастным поколением. И конечно это 
не может не спровоцировать рост мошенниче-
ских схем, посредством которых злоумышлен-
ники освоили новые способы дистанционного 
хищения персональных данных или денежных 
средств со счетов граждан [3; 9; 14].

Служба безопасности Сбербанка России 
неоднократно фиксировала действия мошен-
ников в виде предложения населению полу-
чить социальные выплаты и материальную 
помощь, учрежденную Правительством Рос-
сийской Федерации вследствие неблагопри-
ятного воздействия COVID-19, в результате 
чего злоумышленники завладевали персо-
нальными данными и списывали денежные 
средства с банковских счетов граждан.

Одним из видов мошеннических действий 
стала смс-рассылка, в которой сообщалось о 
наличии штрафа за нарушение карантинных 
мер, сумме и способе оплаты. Также адреса-
там поступала информация о возбуждении 
уголовного дела на основании ст. 236 УК РФ 
и ст. 6.3 КоАП РФ в случае неоплаты указан-
ного штрафа. 

Еще одним способом мошенничества ста-
ла рассылка на мобильные устройства, мес-
сенджеры или электронную почту предосте-
регающих сообщений и информации о мерах 
борьбы с COVID-19 от якобы Всемирной 
организации здравоохранения со ссылкой, 
переход на которую предположительно со-
держит подробную инструкцию. Здесь люди 
путем прохождения регистрации оставляли 
в открытом доступе свои персональные дан-
ные, которыми беспрепятственно пользова-
лись правонарушители. В этой связи право-
охранительными органами рекомендовано 
не посещать подозрительные сайты, а полу-
ченную в сообщениях информацию уточнять 
в официальных источниках [7; 9; 12]. 

Кроме того, мошенники начали широко 
пользоваться ситуацией с отменой авиарей-

Дата «31 декабря 2019 г.» ознаменована 
тем, что мир столкнулся со вспышкой коро-
навирусной инфекции, получившей название 
COVID-19. Это привело к тому, что в марте 
2020 г. ВОЗ была вынуждена объявить панде-
мию. Властями стран и регионов был введен 
режим самоизоляции, вынудивший население 
оставаться в пределах своего дела. Этим ста-
ли пользоваться мошенники, специализирую-
щиеся на преступлениях в Интернете. Перевод 
сотрудников на удаленную работу привел к ро-
сту действий злоумышленников. Так, большие 
сложности с обеспечением информационной 
безопасности возникли у компаний, которые 
перевели сотрудников на удаленную работу. 
Под угрозой оказалась информационная без-
опасность. Ситуация начала развиваться сле-
дующим образом: при организации рабочего 
процесса сотрудники, осуществляя вход в кор-
поративные сети, создали новые уязвимости, 
так как домашние маршрутизаторы и пароли 
ПК были слабо защищены [11; 15]. 

С начала пандемии, согласно данным, раз-
мещенным на сайте МВД России, преступле-
ния, совершаемые в информационно-телеком-
муникационной среде, стоят на особом месте. 
Следует отметить, что в ближайшие годы они 
будут расти и совершенствоваться. В числе 
главных видов преступлений правоохраните-
ли называют мошенничества, совершаемые в 
сети, направленные против собственности.

Пандемия коронавирусной инфекции не-
благоприятно повлияла на рост информаци-
онно-телекоммуникационных мошенничеств, 
так как многие сферы общества перевели 
свою деятельность на дистанционный режим 
[9] и основными причинами мошенничества, 
совершаемого в Интернете, стали:

– дистанционный режим работы предпри-
ятий и учреждений;

– перевод образовательных организаций 
на дистанционное обучение;

– рост безработицы;
– жажда легкой наживы;
– чувство вседозволенности и безнаказан-

ности за совершаемые антиобщественные 
деяния;

The article is devoted to the problem of the growth of crimes and fraudulent schemes committed in 
the global information space due to the outbreak of coronavirus infection.  It is noted that the lockdown, 
the transition to a remote mode of operation have led to an increase in offenses in the global information 
space.  It is concluded that the scale to which the fraudulent schemes committed in the information and 
telecommunications environment have grown require decisive countermeasures.

K e y w o r d s : pandemic;  fraud;  crimes;  information and telecommunication environment.
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сов. Завладев информационной базой авиа-
компаний со списком неулетевших граждан, 
мошенники звонили клиентам и предлагали 
им осуществить возврат денежных средств 
за неиспользованный авиабилет и получить 
материальную компенсацию. Все это дела-
ется также для завладения персональными 
данными держателей банковских карт и хи-
щения средств с них. 

Наряду с физическими лицами, действиям 
мошеннических схем подвергаются и юри-
дические лица. Работники предприятий и 
учреждений получают фейковые письма от 
работодателей и государственных органов, 
содержащие сведения о нововведениях по 
программному обеспечению для удаленной 
работы. Во вложении с письмом содержится 
вредоносная ссылка, пройдя по которой со-
трудник вводит свои персональные данные, 
которыми завладевают мошенники и исполь-
зуют их в преступных целях [3; 9].

Вместе с тем каждый день появляется 
множество фальшивых торговых площадок, 
на которых осуществляется продажа то-
варов повышенного спроса  – медицинские 
маски, перчатки, антисептические средства, 
вакцины и препараты, дающие иммунитет к 
штамму коронавируса, санитарная обработ-
ка квартиры от коронавирусной инфекции и 
др. Жертва переходит на вредоносный он-
лайн-ресурс и при оформлении покупки те-
ряет денежные средства от мнимой покупки, 
более того передает информацию о банков-
ской карте мошенникам [1; 9]. 

Таким образом, мошенничество в инфор-
мационно-телекоммуникационной среде 
представляет собой совокупность престу-
плений, главной характеристикой которых 
выступает единство способа их совершения 
и корыстная мотивация. В данном случае 
единство способов совершения преступле-
ния заключается в использовании современ-
ных технологий в обманных целях.

В целях предупреждения мошенничества 
в информационно-телекоммуникационной 
среде правоохранители применяют систему 
мер, состоящую из двух уровней. Первый 
уровень называется общим, второй специ-
альным. 

Использование общих мер направлено на 
применение превентивных способов пред-
упреждения преступлений и совершенство-
вание норм уголовного законодательства по 

вопросам мошенничества в сети. Отсюда соз-
дание эффективной системы правового кон-
троля за распространением данного явления 
обусловит адекватный криминологический 
анализ нормативно-правового регулирования 
указанного вида преступлений [5; 9].

Относительно направленности специаль-
ных мер предупреждения мошенничества 
следует отметить особую значимость органи-
зационно-технической и виктимологической 
профилактики, реализация которых направ-
лена на защиту информации в глобальном 
пространстве. 

Для правильной криминализации мошен-
ничества в информационно-телекоммуника-
ционной среде следует определить совокуп-
ность признаков, позволяющих правильно 
систематизировать представление о нем. К 
таким признакам следует отнести: способ и 
орудие совершения преступления, а также 
цели, мотивы и его последствия [2; 6; 10]. 

Рассматривая способы совершения мо-
шенничества, следует отметить наличие 
двух компонентов – это обман и злоупотре-
бление доверием. Орудием же здесь высту-
пает информационно-телекоммуникацион-
ная среда. Относительно целей и мотивов 
данного вида преступлений выступает на-
личие корыстного интереса, а именно же-
лания получить экономическую выгоду за 
чужой счет. Обобщая последствия мошен-
ничества в информационно-телекоммуника-
ционной среде, отметим следующие: утрата 
собственником имущества; утрата права на 
обладание имуществом; причинение иму-
щественного ущерба; использование теле-
коммуникационных возможностей в противо-
правных целях [1; 3; 4]. 

Исследователи отмечают, что указан-
ная проблема носит глобальный характер 
и затрагивает все страны без исключения. 
Сегодня мир не обладает универсальным 
инструментом решения этого вопроса. На 
международном уровне ситуация осложне-
на отсутствием единых терминологической 
базы и международно-правового регулиро-
вания. И наше государство поощряет раз-
работку универсальных принципов и норм, 
обеспечивающих заинтересованные сторо-
ны для эффективного международного со-
трудничества в борьбе с мошенничеством 
в информационно-телекоммуникационной 
среде. 
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Сегодня ученые и практики едины во 
мнении, что любые инновации в Интернете 
создают предпосылки для роста их крими-
нализации. Возникли сложности и у пред-
ставителей правоохранительных структур в 
расследовании таких дел, так как высокая 
анонимность глобального пространства по-
зволяет виртуальному преступнику не остав-
лять следов преступления, в результате чего 
его обнаружение и нейтрализация практиче-
ски невозможны [6; 7]. При очерчивании кру-
га преступлений, связанных с использовани-
ем информационно-телекоммуникационной 
среды, проблемным полем является уста-
новление места нахождения преступления 
и преступника, факт его совершения, сбор 
доказательств, осуществление процессуаль-
ных действий. 

Важно также отметить относительную не-
наказуемость данного вида преступлений в 
сочетании с их высокой доходностью, кото-
рые только повышают их привлекательность 
как вид деятельности. Зная высокий уровень 
латентности данных преступлений, можно 
предположить, что пострадавшая сторона 
узнает об этом через длительный промежу-
ток времени. Если сегодня мы имеем дело 
с преступлениями, связанными преимуще-
ственно с кражей денежных средств, в буду-
щем следует ожидать угрозы похищения раз-
личной информации и взлома компьютерных 
систем, которые приведут к крупным мошен-
ническим схемам [7; 13]. 

В заключение отметим, что масштабы, 
до которых разрослись мошеннические 

схемы, в информационно-телекоммуника-
ционной среде, вызывают тревогу у право-
охранительных структур практически всех 
государств. Они не имеют государственных 
границ, обладают общемировым охватом и 
требуют решительных мер противодействия. 
Для достижения этих целей необходимо объ-
единение усилий ведущих государств мира, 
потому как в отдельно взятой стране эффек-
тивное регулирование данной сферы на за-
конодательном уровне невозможно, из чего 
следует, что правотворческая деятельность 
должна вестись в рамках международного 
права [8; 9]. 

Таким образом, исследуя аспекты мошен-
ничества в информационно-телекоммуника-
ционной среде, в качестве совокупности пре-
ступлений, совершаемых в корыстных целях 
хотим предложить последовательность мер 
противодействия данному явлению:

– во-первых, необходимо бороться с ано-
нимностью интернет-пользователей, в том 
числе в местах коллективного доступа, вла-
дельцами анонимных электронных почтовых 
ящиков, владельцами счетов электронных 
платежных систем;

– во-вторых, актуализировать правовое 
регулирование финансово-денежных и то-
варообменных операции в глобальном про-
странстве;

– в-третьих, организовать полноценное 
взаимодействие правоохранительных орга-
нов, институтов государства и граждан в це-
лях профилактики мошеннических схем.
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Современные технологии стали в руках 
преступников инструментом причинения 
ущерба физическим и юридическим лицам. 
Для подобных преступлений высокая сте-
пень латентности является дополнитель-
ным стимулом для приобретения трансна-
ционального характера, что в совокупности 
затрудняет их раскрытие и расследование. 
Отсюда детерминируется необходимость 
объединения усилий компетентных государ-
ственных органов. И вместе с тем можно 
констатировать, что сегодня мировое сооб-
щество столкнулось с самой настоящей «ки-
берпандемией», которая вышла за пределы 
посягательства на частную жизнь граждан 
и покушается на объекты здравоохранения, 
финансовые и образовательные структуры, 
международные организации. 

Глобализированное мировое простран-
ство сыграло одну из ведущих ролей в 
расширении сферы действия и кримина-
лизации информационно-телекоммуника-
ционных сетей и технологий, а также ока-
зало значительное влияние на всю сферу 
государственного управления. Это позволило 
человечеству выйти на применение высоко-
качественной технологической инфраструк-
туры с целью использования указанных тех-
нологий на благо потребителей и государства  
[10]. 

Одной из негативных тенденций технологи-
ческого прогресса выступает возникновение 
опасности противоправного вмешательства 
в деятельность информационно-коммуника-
ционных технологий и нанесение «вреда не 
только отдельным людям, но целым корпора-
циям и государствам» [2].

Таким образом, развитие информацион-
но-коммуникационных технологий, позволив 
человечеству выйти на глобальный уровень 
обмена информацией, породило такую про-
блему масштабного характера, как крими-
нализация всемирной компьютерной сети, 
которая нарушает ее нормальное функцио-
нирование [3, 4]. 

Особую опасность ученые и практики 
связывают с тем, что «криминализацией ин-
формационно-коммуникационных сетей и 
технологий для достижения своих корыст-
ных целей могут воспользоваться не только 
иные государства, преступные и террористи-
ческие группировки, но и даже отдельные 
личности, в частности хакеры» [3, 6]. К числу 

Современные реалии характеризуются 
широким распространением информацион-
но-коммуникационных технологий, которые 
проникли во все сферы человеческой жизне-
деятельности, оказывая существенное вли-
яние на дальнейшее развитие государств и 
мирового сообщества. Вместе с тем процес-
сы глобализации, происходящие в последние 
десятилетия, обусловили совершенствование 
всемирной компьютерной сети, где постоянно 
циркулирует информация, производится ее 
накопление, обработка, хранение и передача. 
Информационно-коммуникационные техноло-
гии, став неотъемлемой частью жизнедеятель-
ности современного общества и сформировав 
определенный образ жизни и мировоззрение 
людей, отразились также на взаимодействии 
институтов власти и гражданского общества. 

Информационно-коммуникационные тех-
нологий являются фундаментом становле-
ния и развития цифровой экономики России. 
Также следует отметить, что на основе со-
вершенствования данных технологий про-
исходит в том числе динамичное функ-
ционирование экономики, формирование 
национального богатства, что в конечном 
итоге обеспечивает экономическую, соци-
альную, политическую, военную и другие 
сегменты безопасности государства.

В настоящее время правоохранители от-
мечают рост преступности в информацион-
но-телекоммуникационной сети. При этом 
для данных преступлений характерна угроза 
внутригосударственным общественным от-
ношениям, а также мировому правопорядку. 
Следователи и оперативные работники при 
расследовании указанных преступлений от-
мечают в числе наиболее распространенных 
форм следующие:

– компьютерные вирусы, наущающие 
нормальное функционирование программ. 
Действие вируса происходит путем беспре-
пятственного и самопроизвольного присо-
единения себя к программам и файлам и по-
ражения их путем воспроизведения себя в 
нескольких экземплярах;

– троянские кони, которые, скрываясь под 
маской полезности, выполняют различные 
несанкционированные, приносящие пользо-
вателю вред функции;

– логические бомбы, преднамеренно из-
меняющие коды программ, выводящие их из 
строя [8].
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наиболее часто совершаемых преступлений 
в сети следует отнести: 

– несанкционированный доступ в инфор-
мационную систему;

– вмешательство в данные и работу си-
стемы;

– незаконный перехват информации;
– незаконное использование телекомму-

никационного оборудования;
– подделка документов;
– нарушение авторских прав;
– мошенничество, связанное с получени-

ем экономических выгод, и т. п. 
Общественную опасность рассматрива-

емого явления уже признали на междуна-
родном уровне [1]. Так, в декабре 2019 г. Ге-
неральная Ассамблея ООН одобрила идею 
разработки международной конвенции о про-
тиводействии использованию информацион-
но-коммуникационных технологий в преступ-
ных целях. Этот документ предположительно 
должен способствовать координации дей-
ствий государств и стран в данной сфере [5]. 
Со своей стороны Российская Федерация 
поддерживает, что указанная проблема дав-
но носит глобальный характер и затрагивает 
все страны без исключения. Однако совре-
менный мир не обладает универсальным 
инструментом решения этого вопроса. На 
международном уровне ситуация осложнена 
еще и отсутствием единых терминологиче-
ской базы и международно-правового регу-
лирования данного феномена. 

Наше государство поощряет разработку 
универсальных принципов и норм, обеспе-
чивающих заинтересованные стороны в эф-
фективном международном сотрудничестве 
в борьбе с криминализацией всемирной ком-
пьютерной сети. 

Сегодня ученые и практики едины во мне-
нии, что любые инновации в деятельности 
информационно-коммуникационных техно-
логий создают предпосылки для расширения 
сферы их криминализации. Возникли слож-
ности и у представителей правоохранитель-
ных структур в расследовании таких дел, 
так как высокая анонимность глобального 
пространства позволяет виртуальному пре-
ступнику не оставлять следов преступления, 
в результате чего его обнаружение и нейтра-
лизация практически невозможны [6; 7]. При 
очерчивании круга преступлений, связанных 
с использованием электронной информации 

и автоматизированных средств ее обработки 
и хранения проблемным полем стали опре-
деление места нахождения преступления, 
факт его совершения, сбор доказательств, 
осуществление процессуальных действий. 

Важно также отметить относительную не-
наказуемость данного вида преступлений в 
сочетании с их высокой доходностью, кото-
рые только повышают их привлекательность 
как вид деятельности. Наиболее популярны 
преступления, связанные с кражей денеж-
ных средств, но будущем возможно ожидать 
угроз похищения различной информации и 
взлома компьютерных систем, которые при-
ведут к крупным мошенническим схемам [7; 
11]. 

Отметим, что, признав негативные по-
следствия использования информационно-
коммуникационных технологий, правоохра-
нители быстрее придут к пониманию путей 
использования их потенциала в сфере пред-
упреждения и пресечения преступлений, со-
вершаемых в Интернете. Государствам все 
еще не удалось выработать согласованные 
подходы к противодействию указанных пре-
ступлений, а региональное и международ-
но-правовое регулирование фрагментарно и 
разрозненно, что не способствует заключе-
нию соответствующего международного до-
говора под эгидой ООН. Все это оказывает 
негативное воздействие на эффективность 
и результативность межгосударственной ко-
ординации в вопросах противодействия пре-
ступлениям в сфере информационно-комму-
никационных технологий.

Таким образом, в результате прогрессиру-
ющего развития информационно-коммуни-
кационных технологий актуализировались 
вопросы противодействия преступлениям, 
совершаемым в указанной сфере, а также 
вопросы противодействия данным престу-
плениям на основе реализации институ-
циональных механизмов сотрудничества, 
обеспечивающих координацию межгосудар-
ственного взаимодействия. 

В заключение отметим, что в виртуаль-
ном пространстве масштабы преступлений 
в сфере информационно-коммуникацион-
ных технологий вызывают тревогу у право-
охранительных структур практически всех 
государств. Они не имеют государственных 
границ, обладают общемировым охватом и 
требуют решительных мер противодействия. 
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Для достижения этих целей необходимо объ-
единение усилий ведущих государств мира, 
потому как в отдельно взятой стране эффек-
тивное регулирование глобального инфор-
мационного пространства на законодатель-
ном уровне невозможно, из чего следует, что 
правотворческая деятельность должна ве-
стись в рамках международного права [8; 9]. 
Сегодня правоохранители в своей деятель-
ности по противодействию данному явлению 
используют стереотипные методы и приемы, 
не учитывающие особенностей новых видов 
преступлений. Также сбивающим фактором 
выступает отсутствие наработанных методик 
противодействия криминализации всемир-
ной компьютерной сети и несовершенство 
нормативно-правового регулирования [11]. 

В конце хотим резюмировать, что про-
цессы становления и развития глобализи-
рованного мирового пространства сыграли 

одну из ведущих ролей в расширении сферы 
действия и, как следствие, криминализации 
сферы информационно-коммуникационных 
технологий. Однако вопросы, связанные с 
криминализацией сферы информационно-
коммуникационных технологий, не являют-
ся достаточно изученными. На результа-
тивность борьбы с указанным явлением 
оказывает значительное влияние знание 
специфики совершаемых в сети преступле-
ний. В числе наиболее часто совершаемых 
преступлений можно назвать: несанкциони-
рованный доступ в информационную систе-
му, вмешательство в данные и работу си-
стемы, незаконный перехват информации, 
незаконное использование телекоммуника-
ционного оборудования, подделка докумен-
тов, нарушение авторских прав, мошенниче-
ство, связанное с получением экономических 
выгод, и т. п. 
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убежище и помощь совершенно в другой гео-
графической точке. 

На сегодняшний день на уровне мирово-
го сообщества нет выработанного обще-
признанного понятия «международный тер-
роризм» ввиду динамичного его развития и 
разнообразных форм его проявления, моти-
вов и последствий. Сказанное актуализирует 
задачу противодействия указанному явле-
нию. Главным аспектом проблемы является 
в том числе различное понимание государ-
ствами дефиниции «терроризм». 

Наиболее распространенным понимани-
ем терроризма сегодня выступает джихад – 
борьба за господство исламской религии в 
мире, что не вполне оправдано. Дискуссии 
на данную тему и по поводу принятия «Все-
объемлющей конвенции по международному 
терроризму» идут с 1997  г. и до сих пор не 
привели к единообразному пониманию тер-
мина «терроризм», что негативным образом 
проявляется в вопросах международного 
сотрудничества в сфере противодействия 
данному явлению. Однако, несмотря на 
сложности во взаимодействии государств, 
международным правом и его институтами 
детерминируется возможность налаживания 
эффективного сотрудничества между госу-
дарствами в вопросах предупреждения и 
борьбы с терроризмом [1; 4].

Первым международным актом антитер-
рористической направленности считается 
итоговое решение, которое было принято 
на Римской международной конференции 
1898  г., посвященное борьбе с анархизмом. 
Инициатором созыва конференции была 
Российская империя, а участниками высту-
пили крупнейшие государства Европы: Гер-
мания, Австро-Венгрия, Дания, Швеция и 
Норвегия, а также Турция и Болгария. Дан-
ное решение содержит постулат о том, что 
при единоличных стараниях отдельных го-
сударств зло не будет искоренено. Этому 
будут способствовать совокупные усилия, 
основанные на регламентах международных 
договоров.

Относительно первого международного 
соглашения по борьбе с терроризмом следу-
ет отметить Конвенцию Лиги Наций (1937  г.) 
«О предупреждении терроризма и наказаний 
за него», которая не была принята, следова-
тельно, не вступила в силу по ряду объектив-

Международный терроризм выступа-
ет очень серьезной проблемой последних 
десятилетий. Проявления международно-
го терроризма весьма серьезны: массовые 
человеческие жертвы, а также разрушение 
материальных и духовных ценностей. В Кон-
цепции внешней политики Российской Феде-
рации международный терроризм получил 
статус одного из наиболее опасных детерми-
нантов современности.

В Стратегии национальной безопасно-
сти Российской Федерации, утвержденной 
Указом Президента Российской Федерации 
от 02.07.2021 №  400, «деятельность терро-
ристических организаций определена в ка-
честве основной угрозы государственной и 
общественной безопасности». Обращаясь к 
Указу Президента Российской Федерации от 
26.12.2015 № 664 «О мерах по совершенство-
ванию государственного управления в обла-
сти противодействия терроризму», следует 
отметить регламентацию нового положения 
о Национальном антитеррористическом ко-
митете. В Федеральном законе от 06.03.2006 
№  35-ФЗ «О противодействии терроризму» 
терроризм рассматривается как «идеология 
насилия и практика воздействия на приня-
тие решения органами государственной вла-
сти, органами местного самоуправления или 
международными организациями, связанны-
ми с устрашением населения и (или) иными 
формами противоправных насильственных 
действий». 

Борьба с терроризмом требует объеди-
нения усилий всех стран, осуществляющих 
борьбу с указанным явлением. 

Международный терроризм является спо-
собом привлечения внимания обществен-
ности к разногласиям на почве межнацио-
нальных конфликтов и столкновений разных 
взглядов, установок, идей и теорий. Посред-
ством террора агрессоры стремятся пока-
зать себя, доказать свои убеждения и навя-
зать свои цели, в частности использование 
мощи государственной машины для удовлет-
ворения своих амбиций [2; 5].

Характеризуя международный терроризм, 
следует отметить совершение террористи-
ческих актов, исполнители которых на этапе 
планирования своих действий получают ру-
ководящие указания, приезжают из других 
стран, спасаются бегством или получают 
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ных причин: разногласия между странами-
участниками Лиги Нации по поводу основных 
концептов конвенции, начало Второй миро-
вой войны (1939 г.) и в конечном итоге пре-
кращение деятельности Лиги Нации (1946 г.). 
Однако данная конвенция имела определен-
ный позитивный эффект: именно ею было 
положено начало созданию международного 
противодействия терроризму [3; 7]. 

Впоследствии в Декларации о мерах по 
ликвидации международного терроризма 
(1994  г.) впервые были объединены все су-
ществующие до этого международные дого-
воры под общим знаменателем  – междуна-
родный терроризм. Сюда вошли: Конвенция 
о преступлениях и некоторых других актах, 
совершаемых на борту воздушных судов 
1963  г., Конвенция о маркировке пластиче-
ских взрывчатых веществ в целях их обнару-
жения 1991 года и т. д.

Серия террористических атак 11 сентября 
2001 г. в США придала новый импульс актив-
ному развитию механизма противодействия 
международному терроризму. Была приня-
та Резолюция Совета Безопасности ООН № 
1373 от 28 сентября 2001  г., обязывающая 
государства  – члены ООН оказывать друг 
другу всемерное содействие в уголовных 
расследованиях или уголовных преследо-
ваниях, имеющих отношение к финансиро-
ванию или поддержке террористических ак-
тов. В результате принятия резолюции был 
учрежден Контртеррористический комитет, 
в обязанности которого входит контроль за 
осуществлением Резолюции №  1373 госу-
дарствами  – членами ООН, Резолюции № 
1624 от 14 сентября 2005  г. «О подстрека-
тельстве к совершению актов терроризма» 
и Резолюции № 2178 от 24 сентября 2014 г. 
«О предотвращении и пресечении вербовки, 
организации, перевозки и экипировки терро-
ристов» [3, 7]. 

Следует понимать, что противодействие 
международному терроризму является бо-
лее широким понятием, чем борьба с ним. 
Структуру противодействия составляют за-
конодательные, идеологически-информаци-
онные, организационные, административно-
правовые, воспитательные меры. Сюда же 
входит пропаганда недопущения появления 
террористических групп и организации и их 

перехода к реализации своих преступных за-
мыслов. Для эффективного осуществления 
противодействию терроризму необходимо: 

– сформировать у людей стойкую непри-
язнь к терроризму и его идеям;

– локализовать возможности доступа тер-
рористов к смертоносному оружию и запре-
тить доступ к потенциальным объектам на-
падения;

– лишить поддержки государствами тер-
рористических групп;

– повышать потенциал государства по 
предотвращению терроризма;

– ставить в приоритет защиту прав чело-
века [6].

Относительно вербовки новых членов в 
террористические организации следует от-
метить, что небывалый их рост обусловлен 
появлением глобальной сети Интернет, ко-
торая изобилует сайтами террористического 
содержания, методиками по ведению джиха-
да, аудио- и видеоматериалами, пропаганди-
рующими террористические идеи. При этом 
указанные технологии постоянно совершен-
ствуются и приобретают более изощренный 
характер. Например, террористическая ор-
ганизация «Исламское государство», нахо-
дящаяся под запретом в Российской Феде-
рации, имеет структурное подразделение, 
основной деятельностью которого является 
информационно-пропагандистская функция. 
Для достижения своих целей оно использу-
ет коммуникационные возможности Интер-
нета и социальных сетей (Facebook, Twitter, 
Instagram, WhatsApp, ВКонтакте). А события, 
связанные с разгромом позиций «Исламско-
го государства», привели к еще большей по-
пуляризации ее деятельности в сети. Вместе 
с тем выявилась новая проблема: возвраще-
ние на родину иностранных боевиков-терро-
ристов. Так, под видом беженцев они массо-
во стали перемещаться в страны Европы, 
Юго-Восточной Азии, Северной Африки, а 
другая их часть примкнула к боевикам се-
верных провинций Афганистана. А та часть 
боевиков, которая возвращается в страны 
происхождения или проживания, еще долго 
создает потенциальную угрозу, связанную 
с созданием автономной идеологической 
ячейки международной террористической 
организации и вовлечением в нее новых чле-
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ния и подготовки. Наряду с указанным разра-
батываются меры и механизмы достижения 
необходимого уровня антитеррористической 
защиты объектов с массовым пребыванием 
людей. Так, в последние годы значительно 
улучшилось инженерно-техническое осна-
щение большого числа таких объектов, по-
высился уровень подготовки сотрудников 
охранных предприятий. Конечно, предприня-
тых мер противодействия недостаточно для 
решения данной проблемы. Со своей сторо-
ны считаем необходимым внести новые по-
правки в российское антитеррористическое 
законодательство на предмет лишения граж-
данства России лиц, совершивших террори-
стические и экстремистские преступления. 
Это граждане, которые приносят вред свое-
му государству и разрушают его конституци-
онную основу. Отношение к ним должно быть 
соответствующим.

нов. При этом они исчезают на время из поля 
зрения правоохранительных органов и дают 
о себе знать только в критический момент  
[7; 8]. 

В сфере противодействия терроризму 
наше государство обладает апробирован-
ными методами военного и мирного разру-
шения террористических идей. Сегодня мы 
можем наблюдать поэтапное снижение тер-
рористической активности внутри страны, 
а вместе с тем тенденцию к нормализации 
противодействия терроризму, в том числе и 
международному. Также наше государство 
располагает достаточным количеством спе-
циализированных структур по осуществле-
нию силовых акций в борьбе с терроризмом, 
выполняющих вместе с тем заблаговре-
менную оперативную работу по выявлению 
террористических организаций на этапе их 
возникновения, а также пресечению терро-
ристических актов на стадии их планирова-
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В статье рассматриваются некоторые особенности следственного осмотра по делам о доведении 
до самоубийства несовершеннолетних с помощью сети Интернет. Отмечается, что осмотр места про-
исшествия является центральным следственным действием при проверке сообщения о совершен-
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дователю необходимо найти следы для проверки следующих ключевых версий: убийство (простое 
или квалифицированное) или доведение до самоубийства, причинение смерти по неосторожности 
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Одной из основных задач Следственного 
комитета Российской Федерации является 
уголовное преследование лиц, совершив-
ших преступления в отношении несовер-
шеннолетних. Это связано с тем, что данные 
деяния несут повышенную общественную 
опасность, которая заключается в том, что 
несовершеннолетние в силу своего возраста 
и беззащитности довольно часто и легко ста-
новятся жертвами преступлений и не всегда 

осознают противоправность действий, со-
вершенных в отношении них.

К сожалению, в сложившихся ус-
ловиях глобальной компьютериза-
ции общества и внедрения сети Интер-
нет во все сферы жизнедеятельности 
человека в России все чаще приветствуются 
и пропагандируются антиценности и оправ-
дание зла в качестве мощной альтернативы  
добру.
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самоубийства или содействие совершению 
самоубийства: уголовно-правовая характе-
ристика и проблемы квалификации» (Мо-
сква, 2020)). К сожалению, не многие авторы 
акцентировали внимание в своих работах на 
проблемные вопросы расследования дове-
дения до самоубийства несовершеннолет-
них с помощью сети Интернет. 

В статье постараемся рассмотреть осо-
бенности осмотра места происшествия, ос-
мотра предметов и документов, в том числе 
электронных носителей информации по де-
лам о доведении до самоубийства несовер-
шеннолетних с помощью сети Интернет. 

На основе изученной нами судебной и 
следственной практики следует сделать вы-
вод о том, что при расследовании доведения 
до самоубийства несовершеннолетних с по-
мощью сети Интернет особое внимание сле-
дует уделять особенностям производства 
первоначальных следственных действий, к 
числу которых относится следственный ос-
мотр (осмотр места происшествия, осмотр 
предметов и документов).

На первоначальном этапе расследования 
необходимо установить:

1) данные о личности потерпевшего, в том 
числе сведения о его личных связях, отноше-
ниях с другими лицами;

2) информацию о его времяпровождении 
и маршруте незадолго перед совершением 
самоубийства;

3) сведения о мотивах совершения само-
убийства;

4) причины и условия, способствовавшие 
совершению преступления4

5) иную информацию, которая могла бы 
служить основой для выдвижения и провер-
ки версий.

Осмотр места происшествия является не-
отложным и первоначальным следственным 
действием, проведение которого возможно 
еще до возбуждения уголовного дела и в со-
ответствии со ст. 176 УПК России необходим 
в целях обнаружения следов преступления, 
а также выяснения других обстоятельств, 
имеющих значение для уголовного дела. В 
частности, необходимо обратить особое вни-
мание:

1) на предсмертные записки, личные днев-
ники, альбомы и листы с всевозможными ри-
сунками (иероглифов, животных, числовых 
комбинаций);

В 2017 г. в Уголовный кодекс Российской 
Федерации внесены изменения в части 
установления дополнительных механизмов 
противодействия деятельности, направлен-
ной на побуждение детей к суицидальному 
поведению (введены ч. 2 ст. 110, ст. 110.1 и 
110.2). Это было связано с тем, что с 2015 
года на территории Российской Федера-
ции и близлежащих стран, входящих в Со-
дружество независимых государств, резко 
участились случаи самоубийств несовер-
шеннолетних, непосредственно связанные 
с появлением в информационно-телеком-
муникационной сети Интернет (сети Интер-
нет) большого количества различных групп, 
пропагандирующих суицид (свыше двух ты-
сяч). Как правило, они являлись закрытыми 
и создавались преимущественно в социаль-
ной сети «ВКонтакте», в названиях которых 
пропагандировалась тема причинения себе 
смерти: «Синий кит», «Море китов», «Ти-
хий дом», «Храм смерти», «Разбуди меня в 
4:20», «f57», «f58» и другие аналогично за-
полненные по контенту сообщества, в ко-
торых пропагандируется совершение акта 
самоубийства. 

В настоящее время количество данных 
организаций существенно сократилось, од-
нако в конце февраля 2021  г. в социальных 
сетях стал распространяться вредоносный 
контент, побуждающий несовершеннолетних 
к совершению ряда действий, опасных для 
их жизни и здоровья. В этой связи Предсе-
датель Следственного комитета Российской 
Федерации А. И. Бастрыкин поручил ГСУ СК 
России организовать по данному факту до-
следственную проверку, принять меры по 
оперативному пресечению противоправных 
действий и установлению лиц, причастных к 
их совершению [1]. 

Научные работы по рассматриваемой 
теме в основном посвящены уголовно-пра-
вовым и криминологическим проблемам 
(см., например, Сафонова Н. А. «Доведение 
до самоубийства» (Екатеринбург, 2002); Чу-
каева Н.  Г. «Уголовная ответственность за 
доведение до самоубийства или до поку-
шения на самоубийство: проблемы законо-
дательного регулирования» (Тюмень, 2011); 
Буряковская Е. В. «Уголовно-правовая и кри-
минологическая характеристика доведения 
до самоубийства» (Санкт-Петербург, 2020); 
Филиппова С. В. «Склонение к совершению 
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2) электронные носители информа-
ции (планшетные компьютеры, мобильные 
устройства связи, электронные книги, но-
утбуки, жесткие диски, оптические диски, 
флеш-накопители и другие устройства) [6].

В электронных носителях информации 
зачастую хранится информация, представ-
ляющая интерес для предварительного 
следствия (фото-, видеоизображения соб-
ственного членовредительства, потенциаль-
но опасных мест (крыши высотных домов, 
железнодорожные пути и т. п.), животных (ки-
тов, бабочек, единорогов и т. п.), комбинации 
цифр (например, «4:20»); музыкальные про-
изведения депрессивного характера; тексто-
вые файлы и документы (личные дневники, 
задания «кураторов» и т. д.); иная информа-
ция, имеющая доказательственное значение 
для уголовного дела (контакты в телефонной 
книге, журнал соединений между абонента-
ми, текстовые и мультимедийные сообщения, 
отметки в календаре, история посещения 
Интернет-ресурсов и закладки, будильник, 
контакты в электронной почте, личная пере-
писка в социальных сетях и т. п.) [6].

При изъятии электронных носителей ин-
формации их следует упаковать и опеча-
тать способом, исключающим несанкциони-
рованный доступ третьих лиц. Они должны 
быть пронумерованы, а все их разъемы опе-
чатаны. Все эти действия должны быть стро-
го зафиксированы в протоколе осмотра ме-
ста происшествия. Нередко в следственной 
практике используется способ опечатывания 
всего электронного носителя информации: 
он помещается в пакет и далее опечатыва-
ется.

При изъятии электронных носителей ин-
формации необходимо участие специали-
ста в данной области (например, штатный 
эксперт в области компьютерно-техниче-
ской экспертизы, привлекаемый в качестве 
специалиста) либо следователя-кримина-
листа. 

Необходимо помнить, что результаты 
изучения информации, содержащейся на 
электронных носителях информации, могут 
существенным образом повлиять на даль-
нейший ход расследования. В данном слу-
чае следует говорить о формировании осно-
ваний для назначения судебной экспертизы 
по установлению фактических данных, име-
ющих значение для уголовного дела [5].

Так, Первым следственным отделом пер-
вого управления по расследованию особо 
важных дел Главного следственного управ-
ления Следственного комитета Российской 
Федерации по г. Санкт-Петербургу рассле-
довалось преступление в отношении Б., ко-
торый являлся одним из организаторов и 
создателей «групп смерти», направленность 
деятельности которых была полностью об-
щедоступна в социальной сети «ВКонтакте» 
и даже не скрывалась. В ходе обыска по ме-
сту жительства Б. помимо прочих предме-
тов и документов, были обнаружены и изъ-
яты электронные носители информации, 
которые были осмотрены следователем с 
участием специалиста и приобщены к уго-
ловному делу в качестве вещественных до-
казательств. При осмотре системного блока 
персонального компьютера была обнаруже-
на важная информация: подробные сведе-
ния об IP-адресах и их принадлежности к кон-
кретным Интернет-провайдерам, с которых 
Б. осуществлялся выход в сеть Интернет. В 
свою очередь, осмотр электронных сообще-
ний позволил установить хронологию личной 
переписки между Б. и несовершеннолетней 
потерпевшей Д. (Архив уголовных дел о пре-
ступлениях, расследованных Следственным 
комитетом Российской Федерации). 

При производстве осмотра электронных 
носителей информации должен соблюдать-
ся следующий порядок действий:

1. Внешний осмотр упаковки, исключаю-
щий несанкционированный доступ третьих 
лиц, ее распаковка и извлечение электрон-
ного носителя информации, осмотр самого 
носителя информации (конфигурация (ком-
плектация), номер модели и серийный но-
мер, прочая информация, содержащаяся на 
корпусе носителя информации). Сведения об 
обстановке, как отмечают В. А. Мещеряков и 
В. В. Трухачев, позволяют судить об условиях 
использования электронных носителей ин-
формации преступником, а также условиях 
их обнаружения и изъятия, что может иметь 
значение для придания информации на этих 
носителях статуса доказательств [4].

2. Детально просмотреть содержащую-
ся информацию на электронном носителе 
совместно со специалистом в области ин-
формационных технологий либо следова-
телем-криминалистом (если осматривается 
мобильное устройство связи, то с обязатель-
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ным использованием портативных аппа-
ратно-программных комплексов, таких как 
«UFED Touch», «Мобильный криминалист», 
«MOBILedit» и др.), в том числе на предмет 
наличия удаленной информации, с последу-
ющей целью ее изъятия и решения вопроса 
о дальнейшем ее исследовании в ходе про-
ведения судебной компьютерно-технической 
экспертизы и использовании в доказывании 
по уголовному делу. 

Производство осмотра мобильного 
устройства следует поручать следователю-
криминалисту с применением аппаратно-
программного комплекса, имеющего соот-
ветствующую квалификацию, без принятия 
уголовного дела к своему производству (кро-
ме случаев, когда следователь-криминалист 
включен в состав следственной группы).

Производство осмотра мобильного 
устройства следует поручать следователю-
криминалисту с применением аппаратно-
программного комплекса, имеющего соот-
ветствующую квалификацию, без принятия 
уголовного дела к своему производству (кро-
ме случаев, когда следователь-криминалист 
включен в состав следственной группы).

Существуют следующие способы извле-
чения данных из памяти телефона и SIM-
карты, а именно :

1) физическое извлечение – из устройства 
извлекается полная копия памяти устрой-
ства (и карты памяти, если она присутствует 
в устройстве) с помощью методов:

– технология «Chip-off» – извлечение ми-
кросхемы памяти из устройства, ее подго-
товка для снятия физического дампа памяти 
(содержимое рабочей памяти одного процес-
са, ядра или всей операционной системы) и 
последующее извлечение дампа из этой па-
мяти;

– с использованием интерфейса JTAG 
для прямой связи компьютера с материнской 
платой с помощью программного обеспе-
чения (например, RIFF-box). Данный метод 
позволяет извлекать данные из устройств, 
имеющих незначительные аппаратные или 
программные повреждения; 

– с использованием специализированных 
программ (например, «Мобильный кримина-
лист») и программно-аппаратных комплексов 
(например, UFED);

– создание копии памяти мобильного 
устройства в ручном режиме;

– комбинированные методы: извлечение 
данных из микросхемы мобильного устрой-
ства «Chip-off» (когда из устройства выпа-
ивается центральный процессор, в кото-
ром содержатся данные пользователя) и в 
дальнейшем извлечение пользовательских 
данных по интерфейсу JTAG. Такой способ 
применяется при работе с так называемыми 
«китайскими телефонами»;

2) логическое извлечение данных  – из 
устройства извлекается информация с помо-
щью интерфейсов и сервисов, имеющихся 
на устройстве с использованием определен-
ных программ (например, iTunes). В данном 
случае можно получить информацию о кон-
тактах пользователя и вызовах, истории пе-
реписки и местоположений, фото- и видеои-
зображениях;

3) извлечение данных из облачного храни-
лища с помощью программного обеспечения 
(например, «Мобильный криминалист») [2].

При изучении, осмотре и анализе извле-
ченной из мобильных устройств информации 
(детализаций телефонных переговоров и ин-
тернет-соединений) с помощью портативных 
аппаратно-программных комплексов, сле-
дует обратить особое внимание на ночное 
время выхода в сеть Интернет, социальные 
сети, последние неизвестные звонки неуста-
новленных лиц и смс-сообщения, предше-
ствующие попытке суицида.

При наличии сведений о производстве не-
совершеннолетним телефонных перегово-
ров в момент, предшествующий совершению 
самоубийства, в обязательном порядке сле-
дует истребовать в компаниях сотовой связи 
детализацию телефонных переговоров по-
следнего, информацию обо всех телефон-
ных переговорах, произведенных в районе 
совершения происшествия в интересующий 
предварительное следствие период. Это 
необходимо для последующего анализа и 
выявления связей несовершеннолетнего, 
которые могли давать инструкции, следить 
за совершением самоубийства, контролиро-
вать действия несовершеннолетнего и фик-
сировать их.

3. В том случае, когда специалист в обла-
сти информационных технологий либо сле-
дователь-криминалист не участвуют в осмо-
тре, то «не стоит углубляться в подробный 
просмотр и изучение информации, а следует 
заранее сформулировать вопросы и назна-
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чить судебную компьютерно-техническую 
экспертизу», как справедливо пишет Л. Б. 
Краснова [3].

Если в дальнейшем выясняется, что изъ-
ятые и осмотренные электронные носители 
информации не содержат значимой инфор-
мации для предварительного следствия, то 
в соответствии с ч. 4 ст. 81 УПК РФ изъятые 
в ходе досудебного производства, но не при-
знанные вещественными доказательства 
предметы, включая электронные носители 
информации, и документы подлежат возвра-
ту лицам, у которых они были изъяты.

Нередко в ходе либо по окончании осмо-
тра электронных носителей информации 
возникает необходимость в осмотре личной 
страницы потерпевшего и (или) преступника, 
так как информация, содержащаяся на та-
ких страницах, позволяет следователю не-
посредственно проанализировать общение 
потерпевшего и преступника в период, пред-
шествующий совершению самоубийства, а 
также узнать анкетные данные пользовате-
лей (число, месяц, год рождения; город рож-
дения и (или) проживания; увлечения), круг 
друзей, наличие сообществ, пропагандиру-
ющих самоубийство, фото-, видеоизображе-
ния и т. п.

В ходе осмотра личных страниц несовер-
шеннолетних в социальных сетях следова-
телем должны обязательно устанавливаться 
следующие обстоятельства с последующим 
их отражением в протоколе:

1) какими социальными сетями активно 
пользовался несовершеннолетний (ВКонтак-
те, Instagram, Facebook и т. п.);

2) под каким именем (никнеймом) зареги-
стрирован несовершеннолетний, а также ID 
пользователя (адрес веб-страницы); 

3) участие в сообществах деструктивного, 
религиозного, депрессивного характера и су-
ицидальной направленности;

4) переписка с незнакомыми людьми, 
страницы которых содержат информацию, 
склоняющую к совершению самоубийства, 
либо которые состоят в сообществах суици-
дальной направленности;

5) обсуждение и (или) освещение темы со-
вершения самоубийства как на своей стра-
нице в социальной сети, так и в переписке 

с другими лицами (при наличии призывов к 
совершению суицида – дословно заносить в 
протокол содержание данной переписки);

6) участие в играх и выполнение каких-ли-
бо заданий в них (об этом могут свидетель-
ствовать сохранившиеся в диалогах отчет-
ные фото- и видеоматериалы разгадывания 
ребусов, порезов на руках и т. п.);

7) сохраненные на странице потерпевше-
го надписи, изображения, фото- и видеома-
териалы с различными животными, иерогли-
фами, числовыми комбинациями и т. п.

При производстве указанного следствен-
ного действия требуется обязательная фик-
сация его хода при помощи фотосъемки или 
видеозаписи. 

В качестве осматриваемых предметов 
могут также выступать предметы, имеющие 
непосредственное отношение к способу со-
вершения самоубийства (огнестрельное ору-
жие, нож, бритва, лекарственные препараты, 
веревка и т. д.), личные вещи несовершен-
нолетнего (например, одежда), письменная 
продукция (дневники, письма, рисунки, запи-
ски, в том числе предсмертная), иные пред-
меты, имеющие значение для установления 
обстоятельств по уголовному делу (напри-
мер, журнал учета успеваемости и посеще-
ния учебных занятий).

Таким образом, в ходе проведения след-
ственного осмотра и процессуальной про-
верки в целом по сообщению о совершении 
самоубийства следователь должен устано-
вить наличие фактов, свидетельствующих 
о совершении преступлений, предусмотрен-
ных ч. 1 ст. 105, ч. 4 ст. 111, ст. 110, ст. 110.1, 
ст. 110.2 УК РФ, или их отсутствие. Кроме того, 
в ходе проверки следователь получает до-
статочные данные о том, что погибшим был 
совершен суицид, до которого его никто не 
доводил, что должно подтверждаться объяс-
нениями родственников погибшего и других 
лиц (протоколы допросов), а также результа-
тами проведенных судебных экспертиз.

Представляется, что рассмотренные нами 
особенности следственного осмотра позво-
лят повысить на практическом уровне рас-
следование доведения до самоубийства 
несовершеннолетних с помощью сети Ин-
тернет.
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свою объективацию правовые тексты, нормы 
и отношения, порождаемые коммуникатив-
ной деятельностью членов социума» [2].

На основе изложенного можно обобщить, 
что правовая коммуникация является не 
просто общением или обменом информаци-
ей, ее основной характеристикой выступает 
особая форма социального взаимодействия, 
отличительной чертой которой является все-
общность. Следовательно, правовая комму-
никация охватывает каждого участника соци-
альных отношений. 

Исследуя роль правовой коммуникаций в 
правотворчестве, приходим к ее пониманию 
в роли инструмента, организующего взаи-
мосвязь между государством и различны-
ми субъектами права с целью реализации 
норм права. Данная взаимосвязь напрямую 
зависит от уровня развития государства и 
общества. Если разрыв в развитии слиш-
ком велик, то можно наблюдать тенденцию 
к росту недоверия к государству со стороны 
общества, что делает коммуникацию практи-
чески невозможной. Во избежание этого го-
сударству необходимо оказывать грамотное 
влияние на развитие общества и донести до 
него предъявляемые требования, избегая 
при этом двусмысленности [3; 7]. 

Рассмотрим  структуру правовой коммуни-
кации. 

Рассуждая о правовой коммуникации и 
выделяя в ней наличие структуры, следует 
подразумевать наличие нескольких состав-
ных частей и их взаимосвязь между собой, 
которая обеспечивает целостность ее су-
ществования. Структура правовой коммуни-
кации, так же как и любая другая структура, 
разделяется на несколько элементов, сово-
купность которых позволяет ей функциони-
ровать, но стоит только убрать один из ком-
понентов, как структура будет нарушена и 
правовая коммуникация будет невозможна. 
Для наиболее полного понимания перечис-
лим эти элементы и дадим каждому из них 
краткую характеристику. 

Адресант – это прежде всего государство 
и те его органы, которые наделены полномо-
чиями принимать правовые акты [1; 4].

Сообщение – это содержащаяся в право-
вом акте совокупность правовых норм, уста-
новленных уполномоченными на то госу-
дарственными органами. Различные органы 
законодательной и исполнительной власти 

В процессе жизнедеятельности каждый 
человек вынужден независимо от собствен-
ного желания взаимодействовать с соци-
умом посредством коммуникации. Комму-
никативные связи являются неотъемлемой 
частью любого общества, так как невозмож-
но представить организацию общественной 
жизни без взаимодействия ее субъектов. 

Коммуникация является эффективным 
синхронным и диахронным взаимодействи-
ем, целью которого является передача ин-
формации от одного субъекта к другому. 

Прежде чем приступить к более глубоко-
му исследованию правовой коммуникации, 
необходимо разобраться в социальной ком-
муникации, которая является почвой для 
возникновения и развития правовой комму-
никации. 

Социальная коммуникация  – это особый 
вид взаимодействия людей в обществе, це-
лью которого является обмен информацией 
и знаниями для совместного сосуществова-
ния и развития общества на том или ином 
этапе его развития, выработка новых знаний 
об абсолютно разных предметах и процес-
сах, протекающих в общественной жизни. 

Под термином «правовая коммуникация» 
исследователи понимают особый вид обще-
ния между государством и социумом, воз-
никающий в результате реализации норм 
права, где государство выступает в роли 
законодателя, а социум  – субъекта право-
вой коммуникации, который обязан придер-
живаться тех норм права и законов, которые 
выработаны и закреплены государством в 
соответствующих актах. 

Правовая коммуникация представляет со-
бой процедуру правового общения, включа-
ющую в себя стадии обмена информацией, 
организации взаимодействия и процесса 
восприятия, оценки, взаимопонимания. С ка-
кой бы стороны не предпринимались попыт-
ки к пониманию сущности права, в качестве 
функции или системы норм, исследователи 
приходят к пониманию того, что его суще-
ствование невозможно без коммуникации. 
Немецкий юрист Георг Еллинек в своих ис-
следованиях указывал на то, что «услови-
ем возникновения права и различных пра-
воотношений является не возникновение 
государства как такого, а формирование со-
циокультурных реалий, имеющих коммуника-
тивную направленность, в которых находят 
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Российской Федерации и ее субъектов в про-
цессе своей правотворческой деятельности 
устанавливают обязательные для правопри-
менителя правила поведения (дозволения, 
запреты, предписания), которые, облекаясь в 
формы правовых актов, выполняют роль со-
общения в акте правовой коммуникации.

Адресат  – это субъект права, которому 
предназначается правовая информация, 
идущая от адресанта, и который обязан со-
блюдать правовые нормы [1; 5].

Код  – это язык, который используется 
участниками конкретного акта правовой ком-
муникации. 

В законотворческом процессе государ-
ственным языком Российской Федерации яв-
ляется русский язык, а также государствен-
ные языки республик в составе Российской 
Федерации и родные языки коренных мало-
численных народов Российской Федерации, 
которые выполняют свою коммуникативную 
функцию и выступают как язык правовых ак-
тов. Эти языки используются при создании 
федеральных конституционных законов, фе-
деральных законов Российской Федерации, 
других правовых актов федеральных орга-
нов государственной власти, а также право-
вых актов субъектов Российской Федерации.

Референция  – это содержание сообще-
ния (правовой нормы). Референция опреде-
ляет отрасль права, к которой относится со-
ответствующая норма и содержит перечень 
отношений, подлежащих регулированию. 
Следует отметить, что нормы Конституции 
Российской Федерации обладают опреде-
ленными особенностями: они имеют очень 
широкую референцию, и поэтому сами явля-
ются отправными, базовыми началами для 
развития не только конституционного права, 
но и других отраслей права [1; 9]. 

Проанализируем цели правовой коммуни-
кации. 

Говоря о целях правовой коммуникации, 
следует помнить о наличии ряда задач, тре-
бующих решения как со стороны законодате-
ля, так и социума. Иначе говоря, есть опреде-
ленный результат, для достижения которого 
между субъектами возникает определенная 
связь. При этом цели, из-за которых возни-
кают взаимоотношения, обязательно долж-
ны быть конкретными, достижимыми, реаль-
ными и последовательными. Они призваны 
инспирировать социум к совершению дей-

ствий, которые вынудят законодателя пере-
смотреть и скорректировать правовые пред-
писания или законодательство. 

Особое внимание при осуществлении пра-
вовой коммуникации стоит обратить на до-
ступность и удобопонятность правового тек-
ста. Его содержание должно быть понятно 
всем участникам правоотношений. Многие 
правовые тексты содержат большой массив 
непонятной для простого человека термино-
логии и довольно специфичного и сложного 
юридического языка, что усложняет реали-
зацию цели правовой коммуникации. В связи 
с этим можно наблюдать тенденцию отсут-
ствия ожидаемой обратной связи между за-
конодателем и обществом. 

Цель правовой коммуникации заключает-
ся в предоставлении субъектам права воз-
можности беспрепятственного волеизъявле-
ния, развития правовой культуры, выработки 
новых знаний. Повышение уровня правовой 
грамотности общества также является одной 
из целей правовой коммуникации. Чем выше 
уровень грамотности, тем легче донести до 
социума основную мысль, тем ниже вероят-
ность недопонимания и непринятия социу-
мом требований, предъявляемых к нему со 
стороны государства. Необходимо выстро-
ить крепкий дружественный союз призван-
ный развивать право в рамках конкретного 
государства, в котором общество оказывает 
прямое влияние на успешное выполнение 
поставленных государством целей и задач 
[3; 8]. 

Определим субъекты правовой коммуни-
кации.

Субъектами правовой коммуникации, как 
и во многих отраслях права, являются: го-
сударство, органы государственной власти, 
а также физические лица (в данном случае 
граждане Российской Федерации). Государ-
ство и органы государственной власти вы-
ступают в роли законодателя и надзирателя, 
который следит за соблюдением законов. 
Физические лица в свою очередь должны со-
блюдать принятые государством законы, но 
также они имеют право на законодательную 
инициативу, то есть предложить свои законы, 
повышать свой уровень правовой грамот-
ности. Такое взаимодействие государства и 
общества, когда общество всецело соблю-
дает правила государства, а государство в 
свою очередь прислушивается к обществу 
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и наделяет его правом принимать участие 
в процессе правотворчества, благоприятно 
сказывается на развитии правовой культуры 
внутри государства. Предоставляя людям 
возможность говорить о недостатках право-
вого поля, в котором они жизнедеятельству-
ют, и разнообразных коллизиях в правовом 
регулировании, государство получает до-
полнительный инструмент для эффективно-
го удовлетворения потребностей общества. 
Говоря о субъекте правовой коммуникации, 
мы должны понимать, что каждый из нас 
выступает в качестве субъекта и государ-

ство ведет с каждым из нас коммуникацию 
одинаково, у каждого одинаковые права и 
обязанности, но при этом каждый уникален 
по-своему. Именно уникальность и разли-
чие взглядов и мнений помогает развивать 
право в нашей стране и не стоять на месте. 
У каждого индивида свой взгляд и отноше-
ние к окружающему миру, каждый познает 
его разнообразными способами, отличными 
от способов, которые использует другой, тем 
самым каждый субъект считает свои идеи 
и пожелания главенствующими и прилагает 
усилия для их закрепления [6; 10].
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